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ABSTRACT :

Security risk analysis is an integral part of security mechanisms, including information
protection systems. The current legal framework for information protection mechanisms defines
security risk analysis differently, which has undoubtedly a number of negative impacts. An increase in
information security requirements is a reason to think about how to protect information. Analysis of
security risks as an essential element of creating an effective information protection system is not
coordinated at the level of the state, resulting in inefficiency and ultimately consequenting in a
systemic failure of protective measures. The need to streamline procedures and centralise risk analysis
appears to be an elementary assumption of effective information protection not only within the
security system of the state, but also in the implementation of private sector information security
measures.
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UVOD:

Bezpecnostny systém S$tdtu a schopnost’ chranit’ informdacie suvisiace so
zabezpecovanim zakladnych funkcii Statu a bezpecnosti ob¢anov su oblasti, ktorych vyznam
s rastlicim mnoZstvom informacii a s technologickym a technickym rozvojom narastd. Tento
stav je zaroven podmieneny zmenami bezpecnostného prostredia v ktorom sa Slovenska
republika nachddza. Typické bezpecnostné rizika, ktoré boli zdkladom pre konStituovanie
systétmov ochrany informécii historicky vychadzali z relativnej stability bezpecnostného
prostredia a nizkej dynamiky. Nové (moderné) bezpecnostné hrozby a rizika  vytvaraja
predpoklady na prehodnotenie a re-definovanie charakteristickych metdd, foriem a
prostriedkov riadenia a fungovania systémov ochrany informadcii. Asymetrické a hybridné
hrozby, vratane kybernetickych predstavuja nové podnety pre bezpecnostny systém o to viac
ak ide o oblast’ ochrany informacii. Zaroven aj uz zname rizikd ako napr. Spiondz (vratane
priemyselnej Spiondze), sabotdz a terorizmus nadobudaji nové charakteristiky, ktoré
ovplyviiuju systém bezpecnosti informadcii. Je zrejmé, Ze bezpecnostné rizikd je potrebné
komplexne analyzovat a navrhnat spdsoby ich efektivnej eliminacie. Dynamika zmien
bezpecnostného prostredia je vSak v ostrom kontraste so schopnostou bezpecnostného
systému reagovat. Zotrvacnost, komplikovanost, formalnost a byrokratickost
bezpecnostného systému st pravdepodobne len jednym z viacerych aspektov, ktoré
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podmieniuju jeho (ne)sposobilost’ reagovat’ na nové podnety. V oblasti ochrany a bezpecnosti
informacii to méze mat’ vel'mi negativne az fatdlne dosledky.

Vytvorenie efektivneho systému na ochranu informécii je zlozity a sofistikovany
proces. Porozumenie vztahom medzi jednotlivymi kategériami chranenych informaécii,
dovodmi ich vzniku a poZziadavkami na ich ochranu je zaloZzené na porozumeni zékladnych,
vychodiskovych otdzok suvisiacich s analyzou bezpe¢nostnych rizik. Aky je sucasny stav v
oblasti vzniku a ochrany vybranych kategérii informacii? Je integralnou sti¢astou opatreni
definovanych platnymi vSeobecne zavdznymi predpismi analyza a manaZzment
bezpecnostnych rizik? Kto zodpoveda za vykondvanie analyzy bezpe€nostnych rizik na
urovni Statu? Aké je miesto sukromného sektora? Na tieto otdzky sa poklsime ramcovo
zodpovedat a zdroven navrhnit’ mozné riesenia.

Zékladom pre zodpovedanie polozenych otdzok bude analyza sucasné¢ho stavu v
oblasti ochrany vybranych kategérii informacii so zameranim na analyzu/manazment
bezpecnostnych rizik. Vychadzame pritom z predpokladu, ze analyza bezpecnostnych rizik
by mala byt elementarnym vychodiskom pri vzniku takychto informacii, ako aj pri
zabezpecovani samotnej ochrany informacii. Identifikacia bezpecnostnych rizik, ich analyza
a schopnost’ primerane a aktudlne reagovat na nové bezpecnostné rizika charakterizuju
a zaroven zasadne podmienuju celkovt efektivnost’ systému ochrany informaécii.

Na podrobnejsiu analyzu sme vybrali v§eobecne zavdzné pravne predpisy upravujice
ochranu oblasti ochrany informécii - zdkon ¢&. 215/2004 Z.z. o ochrane utajovanych
skutoc¢nosti a doplneni niektorych zakonov (d’alej len zakon o OUS), zdkon ¢. 45/2011 Z.z. o
kritickej infraStruktire (d’alej len zékon o kritickej infrastrukture) a zdkon ¢. 18/2018 Z.z. o
ochrane osobnych tidajov a o zmene a doplneni niektorych zdkonov (dalej len zdkon o
ochrane osobnych udajov). S cielom dosiahnut’ ¢o najrelevantnejSie zavery = porovname
vybrané Casti uvedenych vSeobecne zavdznych pravnych predpisov s vybranymi pravnymi
aktami Eurdpskej tnie (d’alej len EU) a Severoatlantickej aliancie (d’alej len NATO).

1. POSTAVENIE ANALYZY BEZPECNOSTNYCH RIZIK V SYSTEMOCH
OCHRANY INFORMACII

Urcenie postavenia a vizieb analyzy/manazmentu bezpecnostnych rizik v
ktoromkol'vek systéme ochrany informacii sa odvija od identifikovania zékladnych znakov
systému ochrany ako takej prostrednictvom ich teoretickych charakteristik.

Ochrana je oblast’, ktorej funkény vyznam moZno posudzovat’ viacerymi spdsobmi.
Jednym z nich je aj analyza samotného pojmu ochrana, ktord urcuje tzv. funként podstatu
ochrany, teda dovodov a zmyslu jej existencie prostrednictvom odpovedi na tri
fundamentalne otazky? : Co je predmetom ochrany ? Pred kym a pred ¢im  chrdni ? Akymi
nastrojmi sa ochrana vykondva ?

Prostrednictvom odpovedi na uvedené otazky je mozné komplexne popisat’ aj ciele a
dovody existencie systémov ochrany informacii. Zarovein je tym mozné, podl'a nasho nazoru,
identifikovat’ a popisat’ postavenie a SirSie vdzby analyzy bezpecnostnych rizik v systémoch
ochrany informacii. V kontexte systémov ochrany informacii je odpoved’ na prvu otazku
zrejma. Predmetom ochrany su informécie. Ich sposob vzniku vS§ak méze byt v jednotlivych
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systémoch ochrany informacii odli$ny, ¢o méZe priamo ovplyviiovat’ h'adanie odpovedi na
d’alSie otazky. Pred kym a pred cim je potrebné informacie chranit? Téato otazka bude
predmetom SirSiecho posudzovania s cielom objasnit’ ulohy a dovody existencie analyzy
bezpecnostnych rizik vo vybranych systémoch ochrany informacii. Z hladiska naplnenia
ciela tohoto ¢lanku sa nebudeme zaoberat’ nastrojmi ochrany.

Pojem ochrana sa pouziva v roznych oblastiach spoloc¢enského Zivota, pri¢om
nasledne preberd aj ich charakter. Pod pojmom ochrana naj¢astejSie rozumieme starostlivost’
o odvratenie nebezpecenstva, prostriedky na chranenie a prevenciu, ako suhrn opatreni na
odvratenie alebo zmiernenie Skodlivych vplyvom alebo nasledkov (angl. Protection — akt
chranenia alebo stav jestvovania ochrany).3 Pod pojmom ochrana v§ak mozno rozumiet aj iné
stvislosti. Napriklad bezpecnost’, nakol’ko pojem bezpecnost’ obsahuje prvky ochrany — stav
ochrany pred nebezpecenstvom. VSeobecna literatira  pritom pojmy Specificky neodliSuje,
Casto si pouzivané s nedocenenim ich plného vyznamu. Z uvedeného v§ak mozno rdmcovo
odvodit’, ze ak ma  existovat’ ochrana, musi existovat’ jav — skuto¢nost’, na ktory ma ochrana
posobit’, resp. pred ktorym mé ochrafiovat,, pricom ide o vlastnll podstatu ochrany.

Pri hl'adani odpovedi na otazky spojené s funkénou podstatou ochrany tak, ako sme
ich uz uviedli, moZzno nésledne hovorit’ o ochrane ako o systéme pozostavajucom z troch
zékladnych prvkov: predmet ochrany (informacia - utajovana informacia, osobny tdaj a
pod.), nastroj ochrany (napr. rezim utajenia, Sifrovanie, evidencia informacii, personalna
bezpecnost), riziko (ohrozenie, nebezpecenstvo).

Je zrejmé, ze z hladiska funk&nej podstaty ochrany sa zdkladna charakteristika a
Struktra ochrany definuje prostrednictvom uvedenych pojmov vcelku jasne. Z hl'adiska
analyzy a nésledne manazmentu bezpecnostnych rizik a definovania jeho vzt'ahu k systémom
ochrany informadcii je mozné uviest, ze identifikacia rizik by mala byt vychodiskom a
integralnou sucastou systémov ochrany. V absolutnom ponimani mozno uviest, Ze analyza
bezpecnostnych rizik je dovodom na vznik rezZimov ochrany informacii. Takéto konStatovanie
by mohlo byt zarovenn aj dovodom na hladanie odpovede na otdzku - Aké su dovody na
kreovanie odlisnych systémov ochrany informacii? Existuju tak odlisSné bezpecnostné rizika?

Predpokladame, ze  identifikacia rizik a manazment rizik sa prejavili v ich
zapracovani do jednotlivych zdkonov, ktoré budu predmetom analyzy. Bezpecnostné
riziko* sa definuje ako vysledok posobenia bezpecnostnej situdcie (vnutornej a vonkajsej),
ktorej prejavy mozu prerast’ do bezprostredného ohrozenia subjektu bezpecnosti (informacia,
jedinec, skupina, S§tat). Bezpecnostné riziko v systéme ochrany informdcii by malo
predstavovat’ komplexne ponimanu Struktaru, ktora aktivuje sebaregulaéné mechanizmy
smerujuce k obnoveniu rovnovadhy, a to formou tak preventivnych, ako aj reparacnych
krokov.> Takéto ponimanie umoziiuje plna flexibilitu v zavislosti od aktualnych rizik —
priama reakcia na dynamiku bezpecnostného prostredia (napr. platny zdkon o OUS uvedené

3 Vykladovy slovnik, www.security revue.com, rovnako Kratky slovnik slovenského jazyka, SAV, Bratislava
1997.

4 Bezpeénostné riziko — ( moznost, nebezpedenstvo straty, neuspechu, $kody; kombinacia pravdepodobnosti, ze
nastane nezelana udalost’ a nasledkov nezelanej udalosti, kvantitativne a kvalitativne vyjadrenie ohrozenia,
stupenl alebo miera ohrozenia) — jav socialneho charakteru, ktory ma potencial poskodit’ subjekt bezpecnosti,
alebo mo6ze mat’ negativny dopad na zaujmy iného subjektu.
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neumoziuje). Na riziko sa zjavne nazera z viacerych pohl'adov, rovnako ako aj na niektoré
vybrané pojmy suvisiace s moznym vykladom ochrany a jej podstaty.

Bezpecnostné riziko a to do akej miery sa podari riziko identifikovat, analyzovat' a
posudit priamo ovplyvni stav ochrany — bezpecnosti informacii. Ak uvedené aplikujeme na
posudzované systémy ochrany informadcii je zrejmé, ze analyza a manazment bezpecnostnych
rizik by mal byt ich integralnou stcastou, inak nie je mozné hovorit o ochrane, ale len
o vytvdarani dojmu ochrany informacii. Zarovenn mozno dovodne predpokladat’, Ze takéto
systémy (reagujuce na aktualne bezpecnostné rizika by mali byt, s ohl'adom na sposoby
vzniku rizik, dostatocne flexibilné (dynamické).  Vychadzame pritom zo vSeobecného
sposobu odvodzovania bezpe€nostnych rizik na zaklade analyz a hodnoteni bezpecnostnej
situdcie — aktudlneho bezpecnostného prostredia®.

Osobitnou castou je schopnost systému ochrany informdécii reagovat na aktudlne
zmeny a  predpokladané budice zmeny bezpe¢nostného prostredia a jeho vyvoj, a tym
predchadzat’ vzniku negativnych nasledkov.” Systém ochrany informacii, ako uz bolo
uvedené, priamo zavisi od schopnosti prace s rizikami. V tomto zmysle rizikd maji priamu
nadvdznost’ na jednak dané bezpecnostné prostredie z ktorého vyplynuli, a jednak na systém
ochrany informécii, ktory sa buduje na ich zaklade8. Cim uZsia je viizba medzi bezpecnostnym
prostredim a rizikami, tym presnejSie  mozno definovat’ a vypracovat (jedinecny) systém
ochrannych opatreni (napr. realizovanych danym stupniom utajenia informacie).

Bezpecnostné rizika ako také, mozno €lenit podla viacerych kritérii. Sme toho
nazoru, Ze na rizikd z hl'adiska moznosti ich elimindcie sa d4 nazerat’ prostrednictvom ich
vnutornej Struktiry. V tejto suvislosti mézeme hovorit’ minimalne o troch kategoéridch rizik —
jednoduché, zlozité a komplexné rizika. V systémoch ochrany informaécii, ktorych zékladnym
cielom je ochrana informdécii prostrednictvom  opatreni realizovanych napr. v oblasti
personalnej bezpecnosti, objektovej a fyzickej bezpecnosti a informacnej bezpecnosti mozno
medzi jednoduché rizika zaradit' napr. stratu, ndhodnt kradez informécie, zanedbanie
zakladnych povinnosti pri realizacii ochrannych opatreni, nehoda, nezodpovednost’, zneuZitie.
Tieto rizikd mozno eliminovat’ spravidla jednoduchymi administrativnymi, technickymi alebo
rezimovymi opatreniami. Medzi zlozité rizikd moZeme zaradit’ napr. kradez s pripravou,
socialne inzinierstvo, hacking, vydieranie (obsahuje pripravu), neZiaduce elektromagnetické
vyzarovanie technickych prostriedkov, kyberneticky utok a iné. U tychto rizik sa predpoklada
pouzitie zlozitejSich opatreni a sic¢innosti ochrannych opatreni z viacerych oblasti, napr.
persondlnych a administrativnych. Komplexnym rizikom je, podla nasho  nazoru, napr.
Spionadz ako systematické vyhl'adavanie, ziskavanie a zhromazd'ovanie informécii za vyuZitia
sofistikovanych technickych a technologickych prostriedkov. Spiondz vykonavanu $tatmi,
priemyselna SpionaZz vykonavant sukromnymi subjektami alebo Statmi je moZzné povazovat

6 Bezpecnostné prostredie — Cast’ spoloenského prostredia, v ktorom st podmienky existencie a vyvoja
socialnych subjektov, ich ¢innosti, vzt'ahy a zaujmy determinované v prvom rade bezpecnostou. Bezpecnostné
prostredie sa charakterizuje prostrednictvom vy¢lenenia uréitého izemia, geopoliticky relativne uceleného, ktoré
je spravidla podmienené aj d’alsimi socialno-ekonomickymi, vojensko-strategickymi a kultirnohistorickymi
¢inite'mi. Citované podl'a: Vykladovy slovnik, www.security revue.com, 2018.

7 Bezpetnostné vyzvy -  zhfiaju situdcie, ktoré vyzaduju prispdsobenie sa  a adekvatne reakcie na zmeny
bezpecnostného prostredia. Ich zvladnutie méze zabranit’ vzniku kriz alebo ohrozeni alebo umozni v budicnosti
ich efektivnejsie rieSenie a zaruCenie bezpecnosti, Vykladovy slovnik, www.security revue.com, 2018.

8 ,NedelitePny charakter — bezpe€nost’ je celostnym javom subjektu, ktory stvisi vzdy s jeho systémovymi
viazbami®“, K tomu bliZSie pozri: Murdza, K., Bezpe€nost a bezpe¢nostna orienticia v globalnej rizikove;j
spolo¢nosti, A PZ Bratislava 2005, str. 82.



za Specifické riziko a  pravdepodobne najvyznamnejSie z hladiska systémov ochrany
informacii®.

Sme toho nadzoru, Ze ak mé byt ochrana informécii efektivna je potrebné prisposobit’
realizaciu ochrannych opatreni vysledkom diferencovanému pristupu k hodnoteniu rizik.
V sulade s uvedenym moZno uviest’, Ze vytvorenie Standardného balika rizik a naslednych
ochrannych opatreni a ich uplatnenie vo vztahu k informéacidm rézneho vyznamu (napr.
v zavislosti od moZnej ujmy na zdujmoch SR!9) je nedostato¢né. Bezpecnostné opatrenia by
mali byt vyjadrenim komplexu opatreni vztahujucich sa na urcitu oblast bezpecnostnych
rizik. Systémy ochrany informacii by mali byt pritom do tej miery flexibilné aby dokézali
reagovat’ v ¢ase na priamo sa meniacu bezpecnostnu situdciu.

Predpokladom vSak je zvladnutie manazmentu bezpecnostnych rizik, bez tohto nie je
mozné prijimat’ adekvatne opatrenia. Identifikovanie bezpecnostnych rizik od tych
najjednoduchsich az po komplexné, ich vyhodnocovanie a prijimanie vhodnych opatrenil je
zékladom pre efektivne fungovanie systému ochrany informéacii. Prostrednictvom analyzy
rizik a ich hodnotenia je mozné identifikovat riziko, urcit jeho mieru’? a pravdepodobnost
(vyskytu) a nasledne navrhnut’ ako riziko eliminovat. Analyza a manazment bezpecnostnych
rizik, ako proces komplexne zastreSujuci pracu s bezpe€nostnymi rizikami, by mal byt
urcujucim pre spravne nastavenie systémov ochrany informacii.

2. MIESTO ANALYZY BEZPECNOSTNYCH RIZIK VO VYBRANYCH
SYSTEMOCH OCHRANY INFORMACII

Systémy ochrany informacii boli kreované za i¢elom ochrany Specifickych kategorii
informéacii. Ako sme vSak v prvej €asti uviedli principy ochrany ako takej su rovnaké a tykaju
sa aj systémov ochrany informacii. OdliSnosti systémov ochrany informacii je mozné
identifikovat’ na zéklade ich postdenia prostrednictvom odpovedi na otdzky tvoriace funkéna
podstatu ochrany. Az nasledne je mozné vyhodnotit’ sposobilost’ jednotlivych systémov
ochrany informacii eliminovat’ zname bezpecnostné rizika prostrednictvom manaZmentu
bezpecnostnych rizik Aky je sucasny stav v systémoch ochrany informdcii pokial ide o
aplikaciu analyzy a manazmentu bezpecnostnych rizik?

2.1 SYSTEM OCHRANY INFORMACII PROSTREDNICTVOM REZIMU
UTAJENIA - ZAKON O OUS

Predmetom ochrany poskytovanej touto pravnou normou st utajované skutocnosti a
ich ochrana. Pod utajovanou skuto¢nostou sa rozumie informacia alebo vec uréena povodcom
utajovanej skutocnosti, ktort vzhl'adom na zaujem Slovenskej republiky treba chranit’ pred

9 Takto st definované aj prislusnymi predpismi Severoatlantickej aliancie a Europskej unie, pozri odkaz ¢.10.

10 Pozri blizsie § 3 zakona o OUS.

1 Pozri aj Brvni§tan. M., Hnat. V.: Bezpe¢nostny $tandard v systéme ochrany utajovanych skutoénosti, In
Zbornik zo 17. vedeckej konferencie s medzinarodnou Ucast'ou RieSenie krizovych situdcii v Specifickom
prostredi, Fakulta $pecidlneho inzinierstva Zilinskej univerzity v Ziline, 2012, str. 65.

12 Porovnaj s pojmom relativny charakter ochrany - Murdza, K., Bezpeénost a bezpe€nostnd orientdcia
v globalnej rizikovej spolo¢nosti, A PZ Bratislava 2005, str. 82.



vyzradenim, zneuZitim, poskodenim, neopravnenym rozmnozenim, zni¢enim, stratou alebo
odcudzenim (d’alej len ,,neopravnena manipuldcia®) a ktord moze vznikat’ len v oblastiach,
ktoré ustanovi vlada Slovenskej republiky svojim nariadenim!3.

Z hl'adiska systému bezpecnosti je zrejmé, Ze kI'iCovym je identifikovanie informéacie
a jej hodnoty vo vztahu k zdujmom S§tatu. AZ nésledne jej adekvatnym oznacenim je mozné
realizovat’ ochranné opatrenia v zavislosti od stupfia utajenia. Samotny systém vzniku
utajovanej informacie je zlozity, posudzovanie moznej ujmy na zadujmoch Statu ako zaklad
pre urCenie stupiia utajenia (stupeni utajenia = definované ochranné opatrenia) je nejasné,
priCom ani neexistuje relevantny kontrolny mechanizmus na posudenie ¢i urcita informacia
by mala byt utajovanou skuto¢nostou alebo nie. Ak pdvodca informaciu pri jej vzniku
neoznaci a teda neutaji, spatne to uz nie je mozné urobit’!4,
Mozna analyza bezpec¢nostnych rizik je priamo ovplyvnend spdésobom vzniku utajovanych
informdcii, vratane zverejiiovania rezortnych zoznamov utajovanych skuto¢nostil’>. Systém
ochrany informaécii definovany zdkonom o OUS vSak nepredpokladé analyzu bezpecnostnych
rizik pri vzniku (dévod) utajovanej informacie, obdobne ani pri stanovovani stupiia utajenia.

Spdsob ochrany utajovanych informadcii je realizovany prostrednictvom vytvarania
podmienok (ndstrojov) na personalnu bezpecnost, administrativnu bezpecnost, Sifrovu
ochranu informacii, fyzicki bezpecnost, objektovli bezpecnost, bezpecnost’ technickych
prostriedkov a na priemyselnt bezpecnost. Ide o fixny systém predpokladanych ochrannych
opatreni, ktorych zmena je mozna iba zmenou zdkona o OUS!
Jednotlivé oblasti ochrannych opatreni stanovuji opatrenia vyplyvajuce z podstaty danej
oblasti, napr. personalna bezpeCnost’ stanovuje opatrenia suvisiace s vyberom, uréenim a
kontrolou o0sdb, ktoré sa moézu oboznamovat s utajovanymi skutocnostmi; oblast
administrativnej bezpecnosti upravuje opatrenia stvisiace s ochranou utajovanych skuto¢nosti
pri ich tvorbe, prijme, evidencii, preprave, ukladani, rozmnoZovani, vyradovani a uchovéavani
alebo pri inej manipulacii. Je zrejmé, zZe ide o pokus zamerany na konecny (fixny) vypocet
Cinnosti smerujucich k ochrane informacii. S ohladom na dynamiku bezpecnostného
prostredia sa mozZe vyskytnut' aj nové riziko, ktoré vsak bez zmeny zdkona o OUS nebude
mozné zohladnit vo vztahu k bezpecnosti informdcii.
Zékon o OUS priamo nestanovuje pri realizacii jednotlivych oblasti ochrannych opatreni
povinnost’ analyzy rizik, skor naopak sa zda, ze tvorcovia pri jeho priprave predpokladali, Ze
navrhnt dostato¢ne robustny systém odolny voci vSetkym znamym rizikdm. Analyza rizik je
Ciastkovo rieSend prostrednictvom vykonavacich vyhlasok k zdkonu o OUS!, ¢o vSak
nepredstavuje systémovy pristup k ochrane informécii a ani neriesi potrebnu flexibilitu.

Odlis$na situacia je v pripade relevantnych predpisov EU a NATO. Ide pritom casto o
ochranu tych istych utajovanych informacii, vznikajicich na rovnakom teritériu, v rovnakom
bezpecnostnom prostredi a ramci jedného nadndrodného integracného zoskupenia
(organizacie).

13 82 pism. a) zdkona o OUS.

14 Pozri bliz§ie Brvnistan, M. : Rozhodnutie o utajeni ako zakladny predpoklad realizacie ochrannych opatreni,
In Zbornik vedeckych a odbornych prac, 8. Medzinarodna vedecka konferencia Narodna a medzindrodna
bezpec¢nost’ 2015, Akadémia ozbrojenych sil generala Milana Rastislava Stefanika 2017, str. 324.

15 Pozri Nariadenie vlady &. 216/2004 Z.z., ktorym sa ustanovujii oblasti utajovanych skutognosti.

16 §6 ods. 2 zakona o OUS.

~

17 Pozri napr. Vyhlaska & 336/2004 Z. z. o fyzickej bezpe€nosti a objektovej bezpe€nosti, Vyhlaska
¢. 339/2004 Z.z. o bezpecnosti technickych prostriedkov.



Podrla bezpecnostnej politiky NATO - C-M(2002)49 je predmetom ochrany utajovana
informacia alebo material, ktory vyzaduje ochranu pred neautorizovanym zverejnenim!s.
Definuje sa tu zdkladny princip ochrany, ktorym je manazment bezpe¢nostnych rizik a
vybudovanie bezpe€nostnej autority zodpovednej za zber a hodnotenie spravodajskych
informécii tykajacich sa Spionaze, sabotaZe a podvratnych hrozieb!®.

Je zrejmé, zZe zamerom tvorcov bolo nielen implementovat’ systém manaZmentu rizik priamo
do bezpecnostnej politiky NATO (zaviznej pre ¢lenské krajiny), ale aj vytvorenie vhodnych
podmienok prostrednictvom zriadenia centrdlnej bezpe¢nostnej autority. Zaroven su
jednoznacéne definované a pomenované kI'icové bezpecnostné rizika.

Podla zaviznych predpisov EU je predmetom ochrany utajovana skuto¢nost’ EU, ktorou je
kazda informacia alebo vec oznaena stupiiom utajenia EU, neoprdvnend manipulicia s
ktorou by mohla v rdznej miere poSkodit zdujmy Europskej tnie alebo jedné¢ho alebo
viacerych €lenskych Statov20.

Spdsob ochrany je realizovany rozhodnutim Rady EU, ktorym sa ustanovuju
zékladné zasady a minimédlne normy bezpeénosti na ochranu utajovanych skutoénosti EU
(jednotlivé oblasti ochrannych opatreni su obdobné ako v systéme SR a NATO)2L. Zdaroven sa
definuje riadenie bezpecnostnych rizik, ktoré sa uskutocnuje ako proces. Tento proces sa
zameriava na urcenie znamych bezpecnostnych rizik, stanovenie bezpecnostnych opatreni na
zniZenie tychto rizik na prijatelnu troven v sulade so zdkladnymi zdsadami a minimalnymi
normami stanovenymi v tomto rozhodnuti a na uplatiiovanie tychto opatreni v stulade s
koncepciou hibkovej ochrany. U&innost tychto opatreni sa neustale vyhodnocuje.
Bezpe&nostné opatrenia na ochranu utajovanych skutonosti EU po¢as celého ich Zivotného
cyklu zodpovedajii najmi ich stupiiu utajenia, podobe a mnozstvu informacii alebo veci,
miestu, kde sa nachadzaju zariadenia, v ktorych sa utajované skuto¢nosti EU uchovévaju, a
ich konStrukeii, stanovenej lokalnej urovni ohrozenia Skodlivymi a/alebo trestnymi
¢innost'ami vratane Spiondze, sabotize a terorizmu??. Opidtovne je tu jednoznacne uréeny
systém analyzy a manazmentu bezpec¢nostnych rizik a st pomenované kl'i¢ové bezpecnostné
rizika.

Mozno konStatovat, Ze v systéme OUS je analyza bezpecnostnych rizik vyuzitd rozne
a je priamo alebo nepriamo definovana. Vznik utajovanej informacie je z pohl'adu eliminécie
bezpe¢nostnych rizik a realizadcie ochrannych opatreni v danom stupni utajenia
komplikovany a nejednoznacny (nekontrolovany) proces. Pri samotnom vzniku utajovanej
informacie pévodcom sa nepredpoklada vyhodnocovanie bezpecnostnych rizik ako dovod na
zaradenie informdcie do utajovaného (ochranného) rezimu. Znamend to, zZe povodca nemad
vedomost o tom aké rizika existuju vo vztahu k urcitej informdcii, systém to ani nevyzaduje.
Naopak, povodca informaciu zaradi do reZimu utajenia a stanovi stupen ochrany na zdklade
“vwhodnotenia” moznej ujmy na zaujmoch Statu. Takato konStrukcia je ako sme uviedli
nefunkcnd a neefektivna.

18 Priloha “A” Annex 1 pism. a) bezpe¢nostnej politiky NATO.

19 Pozri blizsie bod 5.1 a 5.2. Bezpeénostnej politiky NATO.

20 Clanok 2 bod &.1 Rozhodnutia Rady z 23. septembra 2013, ¢&. 2013(488)EU o bezpeénostnych predpisoch na
ochranu utajovanych informécii.

21 Clanok 1 Rozhodnutia Rady z 23. septembra 2013, ¢&. 2013(488)EU o bezpeé¢nostnych predpisoch na ochranu
utajovanych informacii.

22 Clanok 5 Rozhodnutia Rady z 23. septembra 2013, &. 2013(488)EU o bezpe&nostnych predpisoch na ochranu
utajovanych informacii.



Z hladiska eliminacie bezpe€nostnych rizik preto zdkon o OUS predstavuje snad’
nastroj ochrany pred bezpecnostnymi rizikami, ktoré existovali v ¢ase jeho vzniku. Zékon o
OUS nepredpoklada flexibilitu ochrany informacii v case a v zavislosti od vyvoja
bezpecnostnej situdcie. Sposob vzniku utajovanych informaécii, tvorba zoznamov utajovanych
skuto¢nosti tomu nasved€uju. V pripade posudenia vykonavacich predpisov je zrejmé, Ze v
zéavislosti od oblasti ochrannych opatreni (napr. personalna alebo informacna bezpecnost’) je
situdcia odliSna. Zatial' ¢o v pripade oblasti persondlnej bezpecnosti?? su rizikd stanovené
exaktne (nemenné bez zmeny predpisu), tak napr. v oblasti objektovej bezpec¢nosti a fyzickej
bezpecnosti a bezpecnosti informacnej sa predpokladd vykonanie analyzy bezpecnostnych
rizik a prispdsobenie irovne ochrany v danom stupni utajenia bezpecnostnym rizikdm. Ako
nekoncepéné sa javi stav kedy zdkon o OUS analyzu bezpe¢nostnych rizik nepoznd, no
niektoré vykonavacie predpisy ano.

Z predmetnej strucnej analyzy takisto vyplyva, Ze bezpecnostné rizikd su v systémoch
OUS uréované rozne. Zasadné st uvedené priamo v prislusnych predpisoch (NATO a EU) a
iné su vysledkom aktudlnej analyzy bezpecnostnych rizik. V systéme ochrany utajovanych
skuto¢nosti SR definovanom zakonom o OUS nie je priamo aplikovany ani jeden sposob. Je
preto na posudenie stav zabezpefenia vzajomnej kompatibility syst¢émov OUS SR, NATO a
EU. Analyza bezpeénostnych rizik vo vztahu k ochrane informacii utajenim  vyzaduje
komplexny pristup, ktorého vysledkom by mal byt kompatibilny proces SR-NATO-EU prace
s bezpecnostnymi rizikami tak, aby bola relevantne zabezpeCena ochrana narodnych a aj
spolo¢nych informacii v rdmci nadnarodnych integracnych zoskupeni.

Porovnanim predpisov SR, NATO a EU je mozné konstatovat, ze SR tieto dodnes
nezosuladila. Ide nielen o chybajuci manazZment bezpecnostnych rizik ako zdkladny
predpoklad funkcného systému ochrany informacii, ale aj o nasledne chybajucu flexibilitu a
aktualnost’ systému ochrany informdcii aplikovaného na uzemi SR. Tento nie je spésobily
reagovat na nové hrozby a rizika a zdroven nie je sposobily poskytovat obdobnu uroven
bezpecnosti informdciam zdielanym v ramci NATO a EU.

Analyza bezpecnostnych rizik by mala byt integralnou sucastou systému ochrany
utajovanych skutocnosti - od dovodov vzniku utajenia informécie, vzniku a realizacie
ochrannych opatreni aZ po ich hodnotenie.

2.2. ZAKON O KRITICKEJ INFRASTRUKTURE :

Predmetom ochrany  poskytovanej touto pravnou normou st prvky kritickej
infrastruktury a suvisiace citlivé informacie. Bezpecnost' citlivych informacii vychadza z
predpokladu, Ze ziskanie, zverejnenie urcitych informacii o prvku kritickej infraStruktary
moéze ohrozit’ jeho bezpecnost?4. Ide o priamu suvislost’ medzi bezpecnost'ou prvku kritickej
infrastruktury a suvisiacimi informéciami.

23 Systém OUS nepredpokladd flexibilnu reakciu na zaklade aktudlneho vyhodnotenia bezpe¢nostnej situdcie.
Uvedené by mohlo v oblasti personalnej bezpecnosti prakticky znamenat’, ze napr. prislusnost’ k urcitej skupine -
obc¢ianskemu zdruzeniu alebo ich podpora (Slovensky branci, No¢ni vilci) by mohlo byt povazované za
bezpecnostné riziko. Pozn. autora.

24 Pozri blizsie §2 pism. k) Zdkona &. 45/2011 Z.z. o kritickej infrastruktire, ktoré znie: Citlivou informaciou o
kritickej infrastrukture (d’alej len ,.citliva informacia®) neverejna informacia, ktorej zverejnenie by sa mohlo
zneuzit’ na ¢innost’ smerujucu k naruseniu alebo zniceniu prvku.



Prvok kritickej infrastruktary (dalej len ,,prvok®) je definovany zdkonom o kritickej
infrastrukture, ide o najmid inziniersku stavbu, sluzbu vo verejnom zaujme a informacny
systém v sektore kritickej infrastruktury, ktorych narusenie alebo znicenie by malo podla
sektorovych kritérii a prierezovych kritérii zdvazné nepriaznivé dosledky na uskutociiovanie
hospodarskej a socidlnej funkcie Statu, a tym na kvalitu Zivota obyvatel'ov z hl'adiska ochrany
ich zivota, zdravia, bezpe¢nosti, majetku, ako aj zivotného prostredia2>.

Ochrana prvkov kritickej infraStruktary je zaloZena na identifikovani bezpecnostnych rizik -
§2 pim. i), j) predmetného zadkona?¢. Obdobne je mozné z §10 - BezpeCnostny plan
identifikovat’ potrebu vykonania bezpec¢nostnej analyzy.

Z ohl'adom na uvedené skutoc€nosti je zrejmé, Ze zakon o ochrane kritickej infraStruktiry
odvadza samotny vznik a bezpecnost’ citlivych informécii od prvkov kritickej infrastruktary a
ich bezpecnosti. Citlivé informacie st integralnou sucastou bezpecnosti jednotlivych prvkov
a vzt'ahuje sa na ne preto rovnakd ochrana ako na samotny prvok kritickej infraStruktary. Je
pritom jednoznacné, Ze systém bezpecnosti je zalozeny na identifikédcii, analyze a
manazmente bezpecnostnych rizik.

Ako urcity nedostatok sa javi nedostatok metodiky a procesu zjednocovania definovania a
analyzy bezpecnostnych rizik vo vzt'ahu k bezpecnosti prvkov kritickej infrastruktury.

2.3. ZAKON O OCHRANE OSOBNYCH UDAJOV

Predmetom ochrany su osobné udaje fyzickych osob?’. Uz zo samotnej definicie je
zrejmé, ze zdkon explicitne nevymenuva ¢o vSetko je mozné povazovat za osobny udaj.
Rémcova - otvorend definicia sved¢i o snahe vytvorit’ flexibilny rdmec pre vyklad pojmu
osobny udaj.

Z hladiska systému bezpecnosti je zrejmé, Ze zdkon vytvara predpoklady pre
bezpecnost’ osobnych udajov, zaroven vSak uz z podstaty definicie je zrejmé, Ze urcité
spektrum informacii o osobdch na zdklade ktorych je tieto mozné identifikovat’, sice v
suCasnosti nie je povazovanych za osobny udaj, no nie je vylicené, Ze v budlcnosti to tak
moze byt’. Suvisi to najmi s rychlym technologickym rozvojom, ktory prinaSa nové vyzvy z
hl'adiska mozZnosti identifikdcie 0s6b (napr. individudlny spOsob pisania na klavesnici,
nakupné zvyky, biopole, mimika, dynamickd IP adresa a pod.). Je diskutabilné ¢i je (bude)
mozné zabezpecit’ ochranu osobnych udajov, ktoré s (boli) dobrovolne a volne zdielané.
Zaujimavym sa javi aj pohl'ad na samotni podstatu bezpe€nosti osobnych udajov, kde
imanentnym cielom je zabezpecenie ucinnej kontroly jednotlivcov nad svojimi osobnymi
udajmi.

25 §2 pism a) Zakona &. 45/2011 Z.z. o kritickej infraStruktire.

26Pozri blizsie §2 pism i) a j) Zakona &. 45/2011 Z.z. o kritickej infrastruktiire:

i) ochranou prvku zabezpecenie funk¢nosti, integrity a kontinuity ¢innosti prvku s cielom predist, odvratit
alebo zmiernit’ hrozbu jeho narusenia alebo znicenia,

j) analyzou rizik sektora dokument, ktory obsahuje posudenie hrozby narusenia alebo znienia sektora, jeho
zranitel'né miesta, ako aj predpokladané dosledky narusSenia alebo znicenia sektora.
27 Pozri blizSie §2 Zakona o ochrane osobnych udajov, ktory znie: Osobnymi udajmi st udaje tykajuce sa
identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktori mozno identifikovat’ priamo alebo
nepriamo, najmi na zaklade vSeobecne pouziteI'ného identifikatora, iného identifikatora, ako je napriklad meno,
priezvisko, identifikacné Cislo, lokaliza¢né udaje,') alebo online identifikator, alebo na zaklade jednej alebo
viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologicku identitu, genetick( identitu,
psychicki identitu, mentalnu identitu, ekonomicku identitu, kultirnu identitu alebo socialnu identitu.



Zakon o ochrane osobnych uidajov vychadza z nariadenia o ochrane osobnych tdajov -
GDPR28 ktory sa zacal v ramci EU uplatiiovat’ 25. maja 2018. Text nariadenia je automaticky
zavdzny pre Clenské krajiny a je od datumu ucinnosti priamo vykonatelny. Ako taky,
nemusel byt preneseny do narodnej legislativy ziadnou z ¢lenskych krajin, no SR sa rozhodla
vlastnou cestou a nariadenie GDPR ,,preklopila® do samostatného zakona. Nakol'ko zdkon o
ochrane osobnych udajov podstatnou mierou kopiruje nariadenie GDPR, nebudeme sa nim
pre ucely tohto ¢lanku zaoberat’.

Analyza bezpec¢nostnych rizik a manazment bezpecnostnych rizik st explicitne rieSené

vo viacerych ustanoveniach zdkona o osobnych udajoch. Umoziuji potrebnt flexibilitu.
Vykonavanie analyzy bezpecnostnych rizik je definované napr. v §31 ods. 1 nasledovne: S
ohl'adom na povahu, rozsah a ucel spractivania osobnych udajov a na rizikd s r6znou
pravdepodobnostou a zdvaznost'ou pre prava fyzickej osoby je prevadzkovatel’ povinny prijat
vhodné technické a organiza¢né opatrenia. V §32 ods.1 je uvedené: “Prevadzkovatel’ je
povinny pred spraciivanim osobnych udajov zaviest” a pocas spracuvania osobnych udajov
mat’ zavedenu Specificky navrhnutd ochranu osobnych udajov, ktord spociva v prijati
primeranych technickych a organiza¢nych opatreni...”.
Obdobne, no priamo je predpoklad analyzy rizik stanoveny v §39, ktory definuje opatrenia k
bezpecnosti spraciivania osobnych udajovZ®. PriCom tu zaroven definuje aké opatrenia sa
mozu vyuzit, napr. pseudonymizéaciu a Sifrovanie osobnych udajov. Zarovenl sa v ods.2
uvadza vypocet moznych rizik, ktoré je potrebné zohl'adnit: * prihliada sa na rizika , ktoré
predstavuje spracuvanie osobnych udajov, a to najmd ndhodné znicenie alebo nezdkonné
znicenie, strata, zmena alebo neopravnené poskytnutie prendsanych osobnych udajov,
uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov, alebo
neopravneny pristup k takymto osobnym udajom’.

Ako je zrejmé z uvedeného dosiahnutie potrebnej urovne bezpecnosti osobnych
udajov a zachovanie garantovanych prav osob pri ich spracuvani je ciel’, ktory je mozné
dosiahntt’ len vytvoreni dostato¢ne sofistikovaného a flexibilného ochranného systému. Tento
musi byt schopny reagovat’ na aktualne ako aj buduce bezpe¢nostné rizika. Prave jasne
umoznena flexibilita, zaloZena na analyza rizik je tym spravnym nastrojom.

Vznika tu vSak zaroven otazka ¢i a ako bude mozné kontrolovat’ spdsob a mieru ochrany
osobnych Udajov. Neustaly technicky a technologicky pokrok je v rukidch sukromnych
spolo¢nosti, ktoré nielen spracuvaji osobné udaje ale aj vytvaraju sofistikované prostredie,
bezpecnost’ ktorého je narocné zabezpelit' (typickym prikladom st nadnarodné spolo¢nosti
ako GOOGLE, FACEBOOK a iné. Stat a jeho kontrolné a bezpe&nostné zlozky tiplne zavisia
na sukromnych spolo¢nostiach. Hodnotenie rizik je spravidla vykonavané sukromnymi
spolo¢nostami, ktoré kopiruji vyvoj tejto oblasti a to aj pre ucely verejnej a Statnej spravy.
Opétovne mozno konStatovat’, Ze v sucasnosti neexistuje zjednocujuci dokument, ktory by
rdmcovo poskytoval zdkladné vychodiska pre analyzu bezpecnostnych rizik v oblasti ochrany
osobnych udajov. Je pritom zrejmé, Ze analyzu rizik je potrebné vykonat pre mnoZstvo
sukromnych a Statnych subjektov. Minimdlne v ramci Statu je potrebné pouvazovat nad

28Nariadenie Eurdpskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracivani osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov).

29 Ods.1 §39 znie: Prevadzkovatel’ a sprostredkovatel’ sii povinni prijat’ so zretelom na najnovsie poznatky, na
naklady na vykonanie opatreni, na povahu, rozsah, kontext a ti€el spractuvania osobnych tidajov a na rizika s
roznou pravdepodobnostou a zavaznostou pre prava fyzickych osdb primerané technické a organizacné
opatrenia na zaistenie rovne bezpecnosti.



strategickym zastreSenim a koordindciou analyzy rizik v zaujme dosiahnutia rovnakych
Standardov bezpecnosti osobnych udajov obcanov.

ZAVER:

Analyza a manazment bezpecnostnych hrozieb su kI'i¢ovymi aspektami, ktoré priamo
ovplyviiuji kreovanie a celkovi efektivnost  systémov ochrany informdacii. Analyzu
bezpe¢nostnych rizik je potrebné vnimat minimalne z dvoch perspektiv - ako
predpoklad vzniku systému ochrany a ako integralnu, neodlucitel’ni sucast’
realizovanych bezpecnostnych opatreni. Bezpecnost informdacii bez znalosti
bezpecnostnych rizik nie je mozné realizovat. Sicasny stav v oblasti analyzy rizik, napriek
niektorym ciastkovym zmendm, zotrvdva na prekonanych funkénych, inStitucionalnych,
legislativnych pravidlach, postupoch a vézbach, ktoré nedostato¢ne reflektuja aktudlny vyvoj
a dynamiku bezpec¢nostnych hrozieb a prostredia. Analyza bezpecnostnych rizik je v
systémoch ochrany informacii inkorporovana rézne, nerobi sa koordinovane, nie je riadena
na S$tatnej ani vykonnej urovni. Niektoré pravne normy ako napr. zdkon o OUS ju ani
systémovo nedefinuju. Tento stav je potrebné zmenit'. Vytvorenie efektivneho mechanizmu na
ochranu informécii je sofistikovany proces, ktory si vyZaduje G¢innu stratégiu zaloZenl na
komplexnej analyze rizik, permanentnom monitorovani rizikovych faktorov a ich analyze a
manazmente. Vysledky analyz by mali byt dostupné v Case pre vSetky subjekty podielajuce
sa na ochrane informacii. Prave dolezitost’ aktualnych informacii o bezpecnostnych hrozbach
a ich spdsobilosti ohrozit' bezpecnost’ informacii pritom rapidne narasta spolu s meniacou sa
dynamikou bezpecnostného prostredia a narastom modernych bezpecnostnych hrozieb.

Systémy ochrany informacii st sicastou bezpecnosti Statu a bezpecnostné¢ho systému
Statu, napriek tomu im nie je venovand dostatocnd pozornost. Nedostatky, na ktoré sme
poukézali je potrebné postupne odstranit’ a venovat’ pozornost’ opatreniam na zefektivnenie
ochrany informdcii. Medzi takéto je mozné zaradit’  zlepSenie  inStituciondlneho a
legislativneho ramca manazmentu bezpecnostnych rizik, vratane urcenia ich horizontalnej a
vertikalnej Struktiry.

Cielom by malo byt vybudovanie efektivneho systému manaZmentu rizik na Grovni
Statu (financovanie, zodpovednost’ institucii a subjektov), ktoré umozni riadenie zvladania
bezpecnostnych rizik v oblastiach bezpecnosti informacii, pripadne vyuzitel'nych aj v inych
oblastiach bezpecnosti. Za najdolezitejSie vSak povazujeme uvedomenie si a identifikaciu
bezpecnostnych rizik. Zastdvame nézor, Zze pre oblast’ bezpecnosti informacii by mal byt
v spolupraci so vSetkymi relevantnymi organmi, organizaciami a inStiticiami na  Statnej
tirovni (napr. spravodajské sluzby, Narodny bezpeénostny tirad, Urad na ochranu osobnych
udajov, MV SR) vytvoreny zékladny katalog bezpecnostnych rizik. Tento by mal sluzit’ na
vytvorenie vSeobecnej vedomostnej zakladne pre posudzovanie bezpecnostnych rizik,
obsahovat’ identifikdciu bezpecnostnych rizik a zabezpecovat’ ich pravidelnt aktualizéaciu.
Takto vytvoreny systém by mohol umoznit’ riadenie bezpe¢nostnych rizik pre jednotlivé fazy
ochrany informacii - od vzniku chranenych informacii, prevencie unikov, varovania a
informovania subjektov o aktudlnych rizikdch az po zvladanie ohrozeni a ich hodnotenie.

Zakladna, na Grovni $tatu, analyza bezpecnostnych rizik a katalég bezpecnostnych
rizik by mal nesporne viacero vyhod. V prvom rade by zabezpecil zniZenie nakladov na
mnozstvo analyz bezpecnostnych rizik, ktoré sa vykonédvaju pre rozne subjekty samostatne a



takisto samostatne ako sucast’ r6znych oblasti ochrany informécii. V druhom rade by sa tym
zabezpecila jednotnd, koordinovana tiroven bezpecnosti chranenych informacii v ramei Statu -
rovnaky Standard bezpecnosti pre rovnaké kategorie informacii. V tretom rade by bolo mozné
takto zabezpecit’ kontrolu realizovanych opatreni, porovnanie Standardov ochrany a celkovej
efektivnosti systémov ochrany informacii, vratane efektivneho zapojenia sa do nadnarodnych
ochrannych rezimov ochrany informacii a dodrziavanie zavaznych predpisov nadnarodnych
integra¢nych zoskupeni. Relevantnou otazkou takisto ostdva ¢i samotné dodrZiavanie
predpisov o ochrane informadcii je postacujuce na ich ochranu - Postup podla zakona znamena
bezpecnost'? Dynamika bezpecnostnych hrozieb a napr. rola sikromného sektora v oblasti
bezpecnosti informdcii su v prikrom rozpore so “statikou” legislativneho procesu a institucii.
Coraz viac budeme &elit’ situdciam kedy systém identifikuje nové bezpenostné riziko, ale
podra platnych zakonov nebudeme moct prijat’ adekvatne opatrenia.

Buducnost’ ochrany informdcii preto zavisi na spravnom pochopeni vztahu medzi
bezpe€nostnymi rizikami a systémami ochrany informacii.
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