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Abstract

The protection of information legislation foresees the implementation of specific safeguards aimed at
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UVOoD

Ochrana utajovanych informaécii, ako Specificky rezim ochrany informadcii Statu, zohrava
vyznamnu Ulohu pri plneni tych zdkladnych funkcii Statu, ktorych realizacia uz zo svojej podstaty
predpokladé systémovi ochranu. Predpokladom je vytvorenie efektivneho a komplexného systé-
mu ochrany informaécii.

Pravna uprava ochrany utajovanych informacii a jej inStituciondlny rdmec su jednym
zo zakladnych predpokladov zabezpecujucich podmienky pre spravnu funkcnost’ rezimu utajenia,
¢im sa priamo prispieva k naplianiu a realizacii bezpeénostnych zaujmov §tatu a v medzinarod-
nom kontexte aj bezpecnostnych zdujmov §tatu realizovanych prostrednictvom nadnérodnych zo-
skupeni, ktorych je Slovenska republika ¢lenom.

To, ze ochrana informacii nadobuda v stcasnej modernej dobe na vyzname, je redlnym do-
sledkom nielen exponencialneho rastu mnozstva informacii a ich charakteru, ale aj zmenami a vy-
vojom bezpecnostného prostredia v ktorom sa Slovenska republika nachddza. Ako subsidiarne je
mozné vnimat’ v tomto kontexte technologicky pokrok a technicky vyvoj prostriedkov a nastrojov
urenych na ochranu informacii, respektive ich protipravne ziskavanie. Spravne nastavenie systé-
mu ochrany informacii utajenim, jeho teoretickych a pravnych zakladov tak, aby zodpovedali po-
ziadavkam modernej spolocnosti je dnes, ako aj v budicnosti klI'ai¢ovym.

Ochrany informécii prostrednictvom rezimu utajenia je jedinym komplexnym néstrojom
ochrany informacii $tatu. Pri zabezpe€ovani ochrany informacii Statu utajenim je potrebné jednotli-
vé opatrenia citlivo zvazovat’, aby miera utajovania informdacii neprekrocila inosnu hranicu medzi
potrebou utajit’ dolezité informdcie Stitu a na druhej strane, umoznila ob¢anom aktivne sa zicas-
tilovat’ na spravovani Statu a spolo¢nosti, coho zakladnym predpokladom je primerany pristup ob-

1 Tento prispevok je podporovany Agentirou na podporu vyskumu a vyvoja na zaklade
Zmluvy ¢. APVV — 16-0521.



¢anov k informéciam. Zaroven je potrebné zohl'adnit’ ekonomickost’ a primeranost’ nadkladov
na realizéciu ochrannych opatreni s ohl'adom na mozny nezelany nasledok.

Rozhodnutie o utajeni je z hl'adiska rezimu utajenia pravdepodobne najdolezitejsi akt, zak-
ladajuci cely rad vzajomne podmienenych krokov a ich doésledkov, ktoré podmieiiuju G€innost’ och-
rany informdcii utajenim. To aky spdsobom je realizovany rezim utajenia suvisi so spravnym po-
chopenim zakladnych principov ochrany informacii ako takej. Pre blizSie objasnenie samotnej pod-
staty utajenia informacii bude dolezité pokusit’ sa odpovedat’ na nasledujtce otazky:

1. Co je to rezim utajenia a aké st jeho vychodiska?

2. Kedy a ako vzniké utajovana informacia?

3. Co je podstatou rozhodnutia o utajeni informacie a aké su dosledky takéhoto rozhodnu-

tia?

Vzhl'adom na neexistenciu odbornej literatury tykajucej sa oblasti utajovanych informacii

budeme pri hl'adani relevantnych odpovedi na stanovené otazky aplikovat’ najmd analyticky pri-
stup a kritické myslenie.
Napriek tomu, ze platny zakon ¢. 215/2004 Z.z. o ochrane utajovanych skutocnosti a o zmene a
doplneni niektorych zakonov (d’alej len zakon o OUS) zavadza pojem “skutocnost™, budeme pre
ucely tohto ¢lanku pouzivat’ pojem informécia. Podl'a naSho nézoru cielenejsie vystihuje podstatu
rezimu utajenia a ¢innosti s tym spojenych.

1. VZNIK UTAJOVANEJ INFORMACIE PODIA USTANOVENI PLATNEHO ZAKONA

C. 215/2004 Z. z. O OCHRANE UTAJOVANYCH SKUTOCNOSTI A O ZMENE A DO-
PLNENI NIEKTORYCH ZAKONOV

Pri blizsej analyze pravnych predpisov SR, upravujicich ochranu utajovanych informacii je
zrejmé, ze zéklad je tvoreny zdkonom o OUS. Zaroven je potrebné uviest’, ze Slovenska republika
je ¢lenom nadndrodnych integracnych zoskupeni - Severoatlanticka Aliancia (NATO) a Europska
tinia (EU). Predpisy tychto integraénych zoskupeni st pre SR zavidzné? a upravuju ochranu infor-
macii EU a NATO. Nasim ciel'om je analyzovat’ a popisat’ samotny proces utajenia, a preto zasta-
vame ndzor, ze na pochopenie zékladnych principov utajenia je postacujuce analyzovat’ proces
vzniku utajovanej skuto¢nosti, tak ako je upraveny zakonom o OUS. Predpisy NATO a EU sa po-
drobne nezaoberajii procesom utajenia, tento ponechavaji spravidla na narodné prdvne predpisy
jednotlivych ¢lenskych §tatov. Zakonom o OUS je vytvoreny vcelku sofistikovany mechanizmus
umoziiujuci poskytnit’ potrebnll Groven ochrany vybranym informaciam prostrednictvom ich uta-
jenia. Utajenie samotné je pritom realizované komplexom Specifickych opatreni3, ktoré zabezpecuju
to, Ze dand informacia je pristupnd len urcitému presne definovanému okruhu déveryhodnych (pre-
verenych) osob. Predpoklada sa, Ze rezim utajenia nadsledne eliminuje celé spektrum réznych bez-
pecnostnych rizik, medzi ktoré moéZeme zaradit’ napr. stratu informacie, Spionaz alebo jej mozné

2 Napr. Rozhodnutie Rady z 23. septembra 2013, ¢. 2013(488)EU o bezpecnostnych predpisoch na ochranu utajovanych informacii,
OJ L 274/1 z15.10.2013.

Rozhodnutie vysokej predstavitel’ky Unie pre zahraniéné veci a bezpeénostni politiku z 15. juna 2011 o bezpe&nostnych pravidlach
Europskej sluzby pre vonkajsiu ¢innost’ ¢. (2011/C 304/05), C 304/7.

Rozhodnutie Komisie z 13.3.1015 o bezpeénostnych pravidlach na ochranu EU utajovanych informacii ¢. 2015/444/EC, ECSC,
Euratom, OJ L 72/53.

3 § 6 0ds.2 zakona €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych zdkonov znie: Ochranou
utajovanych skuto€nosti je vytvaranie podmienok na personalnu bezpecnost, administrativnu bezpecnost’, Sifrovii ochranu informé-
cii, fyzickl bezpecnost, objektovii bezpecnost’, bezpecnost’ technickych prostriedkov a na priemyselna bezpecnost'.



vyzradenie a vyuZziva na to Specifické formy a metddy Cinnosti, vratane spravodajskych. Z tohto
hladiska §tat vyuziva, teda ma vytvoreny ,,systém®, ktory zabezpecuje potrebnt uroven bezpecnos-
ti vybranych informadcii. Zarovei je evidentné, ze Stat v sucasnosti nema ini moznost ochrany in-
formdcii okrem ich utajenia. Ide pritom zaroven o nakladny a komplikovany systém, ktory by mal
byt’ vyuzivany v primeranej (nevyhnutnej) miere.

Konstrukcia samotného systému ochrany informécii utajenim vychadza priamo z ustano-
veni Ustavy SR — zak. ¢. 460/1992 Zb. (Ustava SR), ktora definuje, kedy je mozné obmedzit’ pravo
na informacie*. Zakon o ochrane utajovanych skuto¢nosti, umoziuje realizaciu tohto ustanovenia
v praxi, vytvorenim uceleného pravneho ramca. Bezpeénost' informécii je Ustavou SR povysena
nad akykol'vek iny zaujem, vratane Ustavou SR  garantovanému slobodnému pristupu k informé-
cidmd, ako aj prostrednictvom ustanoveni Listiny zakladnych prav a slobdd®. Z pohl'adu Statu je
teda zabezpecCené, ze oban mé vo vSeobecnosti pristup k vSetkym informaciam, okrem tych,
o ktorych bolo rozhodnuté, Ze budil chranené utajenim. Z pohl'adu obcana je to mozné vnimat’ nao-
pak a teda, ze okrem utajovanych informacii ma pristup k vSetkym ostatnym informaciam statu’.

Na zaciatku rezimu utajenia by malo byt rozhodnutie (akt) o utajeni informacie, ako zasad-
né rozhodnutie, ktoré zabezpeci ochranu informacie tak, aby tato bola pristupna len definovanému
okruhu 0s6b.

Zakon o OUS ramcovo vytvara mechanizmus, ktory umoziuje  informdcie  utajit’
pri suc¢asnom splneni dvoch zakladnych podmienok: informacia musi byt sposobila ohrozit’ zauj-
my $tatus, a zdroven tato vznika v oblasti, ktoré ustanovila vlada SR svojim nariadenim®. Predmetné
nariadenie vlady SR zaroven v § 210 stanovuje podmienku vymedzenia utajovanych skutoénosti ve-
dacim vznikajucich v pravnickej osobe. Vysledkom je verejny (!) zoznam utajovanych skuto¢nos-
till, ur€eny ich stupen utajenia, vratane dovodov utajenia (!). Znamena to, Ze je explicitne pomeno-
vany mechanizmus umoznujuci utajit’ vybrané informdcie?

Po podrobnejSej analyze mozno konstatovat’, Ze tento mechanizmus je sice pre laikov
v poriadku, no v skutocnosti je prili§ vagny a nekonzistentny, vo svojej podstate umozZiiuje
utajit’ akikol’'vek informaciu. Uvedené je sice v prikrom rozpore s principmi utajenia, ktoré bu-
deme popisovat’ neskor, ale nie priamo v rozpore so zmienenymi ustavnymi garanciami. De jure je
pravdepodobne vSetko v poriadku, vratane verejnych rezortnych zoznamov utajovanych skutoc-

4 1. 26 ods. 4 Ustavy SR ,, Slobodu prejavu a pravo vyhladavat’ a §irit’ informéacie mozno obmedzit’ zdkonom, ak ide o opatrenia v
demokratickej spolo¢nosti nevyhnutné na ochranu prav a slobdd inych, bezpecnost’ §tatu, verejného poriadku, ochranu verejného
zdravia a mravnosti®.

5 Cl. 26, 45 a 34 zak. &. 460/1992 Zb. Ustava SR (Ustava SR).

6 C1. 17,25 a 35 Gstavny zék. & 23/1991 Zb. Listina zékladnych prav a slobdd.

7 Takto bol povodne formulovany zdmer zdkona o OUS. V sti¢asnosti uz existuji aj iné rezimy ochrany informacii §tatu napr. ochra-
na citlivych informacii podl'a zékona €. 45/2011 o kritickej infrastruktire - pozn. autora.

8 Pozri bliziie §3 Stupne utajenia zékona ¢. 215/2004 Z.z. o ochrane utajovanych skuto¢nosti a o0 zmene a doplneni niektorych zako-
nov.

9 Nariadenie vlady SR ¢&. 216/2004 Z.z. ktorym sa ustanovuju oblasti utajovanych skuto¢nosti.
10 §2 nariadenia vlady €. 216/2014 Z.z. znie:

(1)Veduci vymedzi podl'a §1 tohto nariadenia utajované skutocnosti vznikajice v pravnickej osobe v ramci pdsobnosti ustanovenej
podl'a osobitného predpisu. Urcené utajované skutocnosti veduci zarad’uje do zoznamu utajovanych skuto¢nosti pravnickej osoby.

(2) Zoznam utajovanych skuto¢nosti pravnickej osoby podl'a odseku 1 vydéava veduci pisomne. Jeho obsahom je konkrétne urcenie
utajovanych skutocnosti s prislusnym stupniom utajenia podla § 3 zakona, zaradenych do oblasti podl'a § 1 tohto nariadenia a 0odd-
vodnenie potreby ich oznacenia prislusSnym stupiiom utajenia.

(3) Zoznam utajovanych skuto¢nosti pravnickej osoby je verejny.

11 pozri napr. Zoznam utajovanych skuto¢nosti Ministerstva vnutra SR, Nariadenie MV SR z 30.6.2015 o zozname utajovanych
skuto¢nosti v zneni nariadenia MV SR €. 112/2015 a nariadenia MV SR ¢. 14/2016.



nosti, ktoré vSak de facto nie st zoznamy utajovanych skutoCnosti. Tento stav je eSte umocneny
tym, ze pravdepodobne neexistuje mechanizmus, ktory by umozioval rozhodnutie o utajenti
informacie spochybnit’, respektive korigovat. Takéto konStatovanie je zaloZzené pritom priamo
na ustanoveniach zakona o ochrane utajovanych skuto¢nosti, ktoré ani v pripade sidneho konania
neumoziuju bez stihlasu pévodcu odtajnit’ informaciu. Vychadzame pritom z predpokladu, ze napr.
pripadny std by bol pri svojom rozhodovani viazany uz zmienenym mechanizmom utajenia infor-
macie a iSlo by teda vo svojej podstate len o postidenie dodrzania procesnych pravidiel utajenia
informacie.

Prax vSak ukazuje, ze samotné postudenie ¢i informécia je alebo nie je spdsobild ohrozit’
zaujmy Statu je tazko realizovatelné a v sucasnosti ani nie je vytvoreny potrebny hodnotiaci me-
chanizmus, respektive metodicky postup. Posudzovanie pripadnej ujmy ako podmienky stanovenia
stupfia utajenia (rozumej stupiia ochrany) je sotva hodnotitelné pokial’ k nej skutocne nedoslo.
Samotny vznik ujmy zavisi od mnozstva nepredpokladatel'nych Specifickych okolnosti, ktoré mézu
zasadnym spdsobom ovplyvnit’ jej vySku alebo rozsah. Postdenie ujmy bude takisto ovplyvnené
schopnostou systému ochrany informacii napravit’ nezelany nasledok. Zastavame preto nazor, ze
takéto posudzovanie moznej ujmy je aj vzhl'adom na uvedené okolnosti a v§eobecné definovanie
zadujmov Statu nerealizovatelné v procese utajenia informacie. No pripustame, Ze moze byt orien-
tatnym indikatorom stanovenia stupiia utajenia, v pripade vypracovania prislusnych metodik posu-
dzovania moznej ujmy na zaujmoch Statu.

Obdobne zlozita situdcia by nastala aj v pripade posudzovania vzt'ahu konkrétnej utajovane;j
informacie, zoznamov utajovanych skutocnosti a oblasti utajovanych skuto¢nosti stanovenych na-
riadenim vlady SR, v ktorych tieto mézu vznikat’. Jednotlivé zoznamy utajovanych skuto¢nosti a
oblasti, v ktorych mozu vznikat’ utajované skutocnosti su tak vagne definované, ze pod tieto je
mozné zaradit’ prakticky akukol'vek informaciu tykajicu sa ¢innosti §tatu. Aj v tomto pripade zasta-
vame nazor, ze posudzovanie vzajomného suladu je prakticky nerealizovatel'né.

Kedy vznika utajovand skuto¢nost’ podla platnych predpisov? Pri logickej analyze citova-
nych pravnych predpisov a vybraného zoznamu utajovanych skuto¢nosti MV SR!2? je mozné kon-
Statovat’ nasledovné:

1. Zakon o OUS presne nestanovuje vznik utajovanej skuto¢nosti. Uvedené konstatovanie vyplyva
z § 2 zakona o OUS, ktory definuje Co je utajovanou skutocnostou!3. Je pritom zrejmé, ze po-
vodca by mal po vyhodnoteni ur¢enych podmienok urcit’ ¢i dana informacia vyzaduje ochranu
a zaroven, ze tato patri do oblasti stanovenych citovanym nariadenim vlady SR. Teoreticky by
uvedené mohlo byt momentom vzniku utajovanej skuto¢nosti, zaroven vsak plati aj nasledujuci
bod.

2. Z podstaty zoznamov utajovanych skutocnosti su zrejmé dva mozné momenty tykajice sa
vzniku utajovanej skuto¢nosti:
a) utajovand skuto¢nost’ vznika rozhodnutim vedtceho, ktory ju vymedzil v zozname utajovanych
skutoCnosti - v zasade je tento predpoklad neuskuto¢nitelny (nie je mozné dopredu predpo-
kladat’ a vymedzit’ utajované skuto¢nosti),

12 70znam slozi len ako zdklad analyzy, vSetky relevantné subjekty $tatu majii v zasade obdobné zoznamy utajovanych skuto¢nosti.

13§ 2 Zakladné pojmy: Na ucely tohto zdkona je a) utajovanou skutocnost'ou informacia alebo vec urc¢ena pdvodcom utajovanej
skuto¢nosti, ktorti vzhI'adom na zaujem Slovenskej republiky treba chranit’ pred vyzradenim, zneuzitim, poskodenim, neopravnenym
rozmnozenim, zni¢enim, stratou alebo odcudzenim (d’alej len ,,neopravnena manipulacia®) a ktora méze vznikat' len v oblastiach,
ktoré ustanovi vlada Slovenskej republiky svojim nariadenim.



b) zoznam utajovanych skutoCnosti de facto nie je zoznamom utajovanych skutocnosti i ked’ to
zakon o OUS a nariadenie vlady vyzaduje, ale je len zoznamom “oblasti” utajovanych sku-
to¢nosti.

S uvedeného je zrejmé, ze zakon o OUS explicitne neriesi vznik utajovanej skutocnosti ako
kl'icového momentu, v ktorom dochadza k aplikécii Specifickych ochrannych opatreni. Je to roz-
hodnutie pévodcu podl'a § 2 zdkona o OUS alebo rozhodnutie prislusného vediceho podl'a nariade-
nia vlady SR, alebo konkrétnej opravnenej (fyzickej) osoby, ktord informaciu vytvorila? Z hla-
diska aktu utajenia ide o nejednoznacnost’ kompetencii medzi vedicim, povodcom a opravnenou
osobou. Zakon o OUS nejasnym a zastdvame ndzor, ze aj nekontrolovateInym definovanim proce-
su vzniku utajovanej skuto¢nosti vytvara priestor pre svojvol'u a nepresnosti, ¢im priamo ohrozuje
samotny systém a podstatu ochrany informécii reZimom utajenia. Uvedené znamena vSak nie len to,
ze samotny proces vzniku utajovanej skuto¢nosti je nejasny, ale nejasny a pravdepodobne preto aj
nerealizovatelny je systém kontroly procesu utajenia. Posudzovanie a kontrola vzdjomného stuladu
medzi zakonom o OUS, nariadenim vlady SR a zoznamami utajovanych skutocnosti je nerealizo-
vatel'né!4 a teda nespravne utajenie je nepostihnutelné. Vice versa je nepostihnutelnym a nekontro-
lovateI'nym aj neutajenie informacie.

V stlade v uvedenym vyhodnotenim sucasného pravneho stavu upraveného zakonom o
OUS mozno konStatovat’, Ze ak bolo z irovne Statu rozhodnuté o utajeni informacie, akokol'vek je
tento proces nejasny, tak k takejto informacii nema obcan pristup, a ani neexistuje pre neho realna
moznost’ rozhodnutie o utajeni napadnat’. Zaroven je nespochybnitel'né, ze pokial’ je rozhodnutie o
utajeni informécie zakladnym predpokladom jej ochrany, tak takyto postup by mal mat’ jednoznac-
né a kontrolovatel'né pravidla. Je to potrebné nielen preto, Ze méze dochadzat’ k zneuZitiu utajova-
nia informacii, tak aby k nim ob¢an nemal pristup, no zaroven to znamena, ze nie je mozna ani kon-
trola spravnosti - efektivnosti procesu utajenia z hl'adiska napr. stanovovania primerané¢ho stupia
utajenia informdcie. Ovel'a zavaznejSim je vSak fakt, Ze ak nie je mozné proces utajenia hodnotit,
tak nevieme ¢i je efektivny a dostacujici na ochranu zaujmov $tatu pred existujucimi bezpecnost-
nymi rizikami.

Zaverom tejto Casti mozno konstatovat, Ze na zaklade analyzy platnych pravnych predpisov
SR nie je mozné jednoznacne definovat’ proces utajenia z hl'adiska vzniku utajovanej skuto¢nosti.
Sucasne, 1 ked” predpisy EU a NATO neboli predmetom cielenej analyzy, tieto takisto blizSie nes-
pecifikuja akt rozhodnutia o utajeni, len popisne vymedzuju ¢o je to utajovana informacial>.

2. TEORETICKE VYCHODISKA PROCESU UTAJENIA

V tejto Casti by sme sa cheeli zaoberat’ niektorymi vybranymi procesmi a aspektami rezimu
utajenia, ktoré st integralnou 1 ked’ nie celkom spravne chapanou sucast'ou ochrany informacii uta-
jenim. Dokonca, s ohl'adom na z&very predchddzajucej €asti mozno tvrdit’, Ze nie je celkom zrejmé,
¢1 sucasny systém ochrany utajovanych skutoCnosti pripusta existenciu samotného procesu utaje-
nia, ked’Ze platny zakon tento proces explicitne nepopisuje. Proces utajenia je sice mozné ¢iastocne
odvodit’, no je evidentné, Ze nie je konzistentny, a ani spravne definovany. Z teoretického hl'adiska

14 Na zéklade praktickych skiisenosti autora sa takato kontrola prakticky ani nevykonava.

15 Napr. v &lénku 2 ods. 1 Rozhodnutia Rady z 23. septembra 2013, & 2013(488)EU o bezpe&nostnych predpisoch na ochranu uta-
jovanych informécii sa uvadza: Vymedzenie utajovanej skutoénosti EU, stupne utajenia a oznaGenia:

1. ,,Utajovana skutocnost EU* je kazda informécia alebo vec oznaGena stupiiom utajenia EU, neopravnena manipulacia s ktorou by
mohla v rd6znej miere poskodit’ zaujmy Eurdpskej unie alebo jedného alebo viacerych clenskych statov.



vSak predpokladdme, ze proces utajenia by mal byt ¢o najpresnejSie ohraniceny ¢asovy usek, ktory
ma zasadny vplyv na realizdciu ochrannych opatreni rezimu utajenia. Zaroven je potrebné konsta-
tovat’, ze téma utajenia informacii nie je predmetom rozpracovania na teoretickej irovni a nie je do-
stupna relevantna literatara, ktora by sa touto problematikou zaoberala. Vychodiskom pre
odvodenie teoretickych aspektov procesu utajenia bude predpoklad, ze rozhodnutie o utajeni infor-
macie je proces, ktorého cielom je ochrana informécie prostrednictvom rezimu utajenia (realizaci-
ou Specifickych ochrannych opatreni). Existencia samotného procesu utajenia je zékladnym pred-
pokladom plnenia funkcii systému OUS. Z pohladu efektivity mozno predpokladat’, ze samotné
utajenie, respektive proces utajenia, bude akymsi elementarnym filtrom urujucim charakter pred-
metu ochrany (napr. stupeni ochrany US v systéme OUS a ich mnoZzstvo).

Z hladiska teoretického sa pojmy ako ,,utajenie®, ,,utajovanie®, ,tajny*, pripadne ,,tajenie*
v spolo¢nosti pouzivaju v rdéznych oblastiach a vel'mi ¢asto, no nie vzdy s vedomim toho, ¢o
presne znamenaju. Z pohladu Statu sa uvedené pojmy historicky spajaju s ochranou zaujmov Statu.
Typické je napr. spojenie Statne tajomstvo alebo tajna sluzba. Pri pohl'ade do odbornych slovnikov
mozno najst’ viacero vykladov suvisiacich s pojmom utajovanie, tajny a tajit'®.  Podstatou zos-
tava, ze pre vSetky existuje spolocny menovatel’, a tym je dosledok utajenia, a teda fakt, Ze urcita
skutoCnost’ (informécia) je znama alebo pristupna len presne stanovenému okruhu osob. To je
zabezpefené prostrednictvom spektra ochrannych opatreni pokryvajicich komplexne bezpecnost’
informacie - personalna bezpecnost’, fyzickd a objektova bezpecnost’, administrativna bezpecnost’,
informac¢na bezpecnost’, Sifrova ochrana.

Ciel'om tychto opatreni je eliminovat’ identifikované bezpecnostné rizika tak, aby bol zabez-
peceny ciel utajenia a teda, Ze s utajovanou informéciou je nakladané v stlade s poziadavkami jej
povodcu.

Na samotny proces utajenia je mozné nazerat minimalne prostrednictvom nasledujicich dvoch
pohladov:
1. utajovanie ako akt (vysledok procesu alebo cielenej ¢innosti), v dosledku ktorého sa

z “obycajnej” informacie (skutocnosti) stdva utajovana skutocnost’,

2. utajovanie ako rezim, do ktorého takato informacia vstupuje, a pocas ktoré¢ho sa aplikuja

Specifické postupy na zabezpecenie jej ochrany.

Je zreymé, ze zédkladnym predpokladom pre ochranu informacie prostrednictvom rezimu uta-
jenia bude uvedomenie si zakladnych predpokladov (dovodov), preco by mala informacia byt v
utajovanom rezime. Tento zékladny predpoklad je mozné povazovat’ za prvy krok v procese utaje-
nia.

Pri spdatnom pohl'ade na pravidla stanovené zdkonom o OUS by sme mohli jednoducho kon-
Statovat, ze ak podvodca vyhodnoti stanovené podmienky, informaciu utaji. To vSak prakticky, s
ohladom na su¢asny pravny stav znamend, e v pripade zamestnanca napr. MV SR, ktory spiiia
podmienky stanovené zédkonom o OUS, tento si najskor musi uvedomit’ informaciu a jej obsah
a v prislusSnom zozname utajovanych skutoc¢nosti identifikovat’ zodpovedajucu informaciu (de
facto oblast’ utajovanych skuto¢nosti)!’. Nasledne by mal vyhodnotit’ mozna ujmu, ktord by mohla
vzniknut’ na zaujmoch SR a na zadklade vysledkov stanovit’ stupen utajenia. Takyto postup je vSak

16 Utajit - podrzat v tajnosti, zatajit’,

Tajomstvo - nieCo nezname, tazko poznatelné, , nie€o ¢o nema byt prezradené, ¢o ma ostat’ skryté,

Tajit’ — zabranovat’ inym spozorovanie istej veci, faktu, javu, chranit’ ako tajomstvo,

Tajny - ktory nie je obyCajne imyselne vystavovany pozornosti inych, ktory je znamy, pristupny iba zasvétenym, kompetentnym,
Kratky slovnik slovenského jazyka, SAV, Bratislava 1997.

Utajit’' — zachovat’ v tajnosti,

Citované podla: Synonymicky slovnik slovenéiny, Jazykovedny ustav Pudovita Stiira a Veda, SAV 1995.

17 Napr. v bode 6 Zoznamu utajovanych skutoénosti MV SR je uvedené: “dislokécia zaloznych miest riadenia a ich prehl'ad, V, D, T.



(ako sme si uz v predchadzajicej Casti uviedli) prakticky nerealizovatel'ny a podl'a skisenosti auto-
ra tohto ¢lanku sa v praxi ani nerealizuje. Redalne sa pri stanovovani stupiia utajenia vychadza skor
zo sktisenosti a praxe, alebo sa len automaticky pokracuje v zavedenom stupni utajenia. Vzhl'adom
na nejasnosti v principoch utajenia definovanych zdkonom o OUS zastdvame ndzor, Ze v sucasnej
situdcii je takato prax logicka, nakol’ko striktny postup podl'a platnych pravnych predpisov je nerea-
lizovateI'ny. Takyto stav pretrvava napriek tomu, Ze nédklady na ochranu informacii utajenim rasta a
efektivnost’ systému OUS nie je mozné kontrolovat a ani redlne vyhodnotit’.

Z hladiska logickej postupnosti procesu utajenia informdcie je zrejmé, Ze najskor je po-
trebné si urcitu informaciu (jej existenciu) uvedomit’ a az nasledne je mozné zvazovat' jej potrebu
ochrany utajenim a adekvatne ju s ohl'adom na jej formu (napr. Gstna, pisomnd) oznacit’ prislusSnym
stupfiom utajenia.

Tento proces sa v zasade uskutociiuje osobou povodcu informacie (osoba, ktora informaciu
vytvorila, resp. uvedomila si potrebu jej ochrany), ktory si by si mal v ur¢itom momente uvedomit,
ze informacia, ktorou disponuje je v pripade, ze sa dostane do “nepovolanych rik” spdsobild ohro-
zit zaujmy SR. Po takomto “uvedomeni si hodnoty informacie” by mal vykonat’ vSetky potrebné
opatrenia na jej utajenie. AZ nasledne mozno aplikovat’ rezimové opatrenia na dosiahnutie stavu, ze
tato bude v pripade potreby spristupnena urcitej, presne definovanej skupine osob a nie nepovola-
nym osobdm. Podstata takejto utajovanej informécie zostava pritom zachovana. Takisto vsak tre-
ba zachovat jej integritu a celistvost tak, aby v rezime utajenia nedoslo k pripadnej modifikacii!8.
V dosledku rozhodnutia o utajeni je potrebné aplikovat’ Specifické opatrenia urcené na zabezpece-
nie zakladného ciel’a utajenia, ktorym je spristupnenie danej utajovanej skutocnosti len urcitému
okruhu osob. To vSak plati nayméd v pripade, Ze sa osoba-pdvodca rozhodol informaciu zdiel’at’.
Zaroven plati, Ze utajovanu informaciu je povinny povodca chréanit’ aj v pripade, Ze tato nie je, a ani
nebude zdiel'and (ostava len vo vedomi), no napriek jej nezdiel'aniu ma potrebné atributy ohrozit’
zaujmy Statu. Ochranné opatrenia potom vykonéava pdvodca “voci sebe” tak, aby utajovanu infor-
maciu nevyzradil napr. nedopatrenim alebo ako ddsledok nepriatel'skych sofistikovanych postupov
socialneho inZinierstva.

18 Blizsie pozri: Utajovanie ako Specificky rezim, ktory zaistuje dovernost’, integritu a dostupnost, Musil, R.: Ochrana utajovanych
skute¢nosti, Eurounion, s.r.o., Praha 2001, str. 26.
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Ako z grafického zndzornenia procesu utajenia vyplyva, rozhodnutim o utajeni je informa-
cia v rezime utajenia, je utajovanou informaciou a podliecha ochrannym opatreniam. Po skonceni
rezimu utajenia (napr. uplynutim lehoty utajenia alebo rozhodnutim pdvodcu) sa stane ,,iba*“ infor-
maciou. Len ¢o sa odtajnenim ukon¢i rezim utajenia, méze sa takato informécia stat’ napr. verejne
pristupnou, pripadne ju mozno zaradit’ do iného reZimu ochrany!?.

Samotny proces vzniku utajovanej informdcie je zaujimavy najmd z hladiska popisu mo-
mentu jej vzniku, a teda presného stanovenia okamihu aplikacie ochrannych opatreni. Ako sme
uviedli, ide v prvom rade o uvedomenie si potreby chranit’ urcittl informaciu v ¢o najkratSom caso-
vom useku - #zv. kriticky cas.

PresnejSie ide o Specificky ¢asovy priestor medzi samotnym vznikom informécie (napr. jej
vymyslenim) a uvedomenim si jej obsahu a moznych negativnych dosledkov na zdujmoch §tatu, na
zaklade vyhodnotenia ktorych je prijaté rozhodnutie - zaver, Ze dand informacia by mala byt’ chra-
nend utajenim. Cas medzi vytvorenim-vznikom informacie  a uvedomenim si, Ze ide 0
informaciu, ktora je potrebné chranit’ utajenim, je pravdepodobne najddlezitejSim faktorom zohra-
vajlicim podstatni ulohu v procese ochrany informacie. Cim kratsi je tento ¢asovy usek, tym skor
moze dojst’ k realizacii ochrannych opatreni. Pocas tohto kritického ¢asu je informacia najzranitel™-
nejsia. Ciel'om systému OUS by preto malo byt skratenie tohto kritického ¢asu na minimum, ¢i
jeho pripadné tplné vylucenie. Kriticky Cas je charakteristicky tym, ze urcitd informécia s moznymi
atributmi utajovanej informacie existuje, avSak nebolo prijaté rozhodnutie o utajeni - realizacii och-
rannych opatreni, Co moZe predstavovat’ zadvazné bezpecnostné riziko. V tomto kritickom case
moze byt informécia ohrozend, bez uvedomenia si moznych dosledkov. Ak by sme chceli pouka-
zat’ na samotny akt vzniku informdcie z hl'adiska miesta vzniku, tak zastdvame ndazor, Ze vzdy je
vo svojej podstate vysledkom tvorivej ¢innosti ¢loveka20.

Pri porovnani uvedenych teoretickych aspektov procesu utajenia s platnym zédkonom o OUS,
prostrednictvom osoby povodcu?!, ktory ma Specifické postavenie, je opatovne zrejmé, Ze moment

19 Predpoklada sa tu zakladny stlad zdkona o OUS a zakona ¢. 395/2002 Z.z. o archivoch a registratirach a o doplneni niektorych
zékonov v zneni neskorsich predpisov -pozn. autora.

20 Ak by sa aj vyskytol hypoteticky pripad, ze urcité zariadenie produkuje skutocnosti klasifikované ako utajovana skutocnost’,
za rozhodnutim o tom, Ze ide o utajovant skuto¢nost’ zostdva opét’ ¢lovek — pozn. autora.
21 pvodca utajovanej skutocnosti je pravnicka osoba alebo fyzicka osoba, ktora je opravnena rozhodnut’, Ze dana informécia alebo

vec je utajovanou skutocnost'ou, urcit’ stupeil utajenia a rozhodnit’ o zmene alebo zruSeni stupia jej utajenia (§ 2 pism. e) zdkona
o OUS).



vzniku utajovanej skutocnosti je potrebné definovat. Ak prijmeme vSeobecny predpoklad, ze ta-
kéto informacie vznikaji myslenim v hlave pévodcu - ako osoby fyzickej, mozno  vyvodit’ logic-
ky  zaver, ze rozhodnutie o utajeni urcitej informacie musi prijat’ prave osoba oznacena ako
povodca. Pdvodca si musi uvedomit’ relevantné skutocnosti a teda, Ze existuje potreba ochrany urci-
tej konkrétnej informacie, nakolko poznd mozné rizika, vie posudit’ mozni ujmu, ktora by mohla
vzniknit’ na zdujmoch SR, rozhodnut’ o utajeni stanovenim stupnia utajenia a adekvatnym oznace-
nim utajovanej informacie bertic v tivahu jej formu (pisomnd, Gstna, elektronickd). Uvedené roz-
hodnutie nie je mozné urobit’ vopred, ako to nespravne predpoklada platny zdkon o OUS a
nariadenie vlady SR.

Kedy teda vznikd utajovand informacia? Na takto polozenu otdzku je podla naSho nézoru
mozné odpovedat’ nasledovne: utajovand informacia vznika u pdvodcu (fyzickej osoby) proce-
som myslenia, uvedomenim si potreby jej ochrany pred existujicimi rizikami a moznymi negativ-
nymi dosledkami na zaujmoch Statu. V okamihu uvedomenia si uvedenych okolnosti rozhodne o
utajeni, informaciu primerane oznac¢i. Nasledne dochéadza k aplikacii ochrannych opatreni, ktoré
zabezpecia ciel utajenia??.

ZAVER:

Ochrana utajovanych informadcii je nesporne komplexna Cinnost’, ktora je podmienena reali-
zaciou Specifickych krokov. Jednym z kI'i€ovych momentom je nesporne spravna realizacia pro-
cesu utajenia - rozhodnutia o utajeni informacie. Z analyzy platnych pravnych predpisov vyplyva,
ze realizécia procesu utajenia ma viaceré nedostatky. Tykaju sa najmi absencie jednoznac¢ného a
kontrolovatel'ného postupu pri rozhodovani o utajeni informéacie. Z hl'adiska zdkona o OUS a naria-
denia vlady SR je proces utajenia informécie nejasny a nekontrolovatelny. Je evidentné, Ze pred-
pokladané plnenie kritérii stanovenych platnymi predpismi eSte neznamena, ze bude naplneny ciel
utajenia a teda bezpe¢nost’ informéacie pocas jej Zivotného cyklu. Vagne stanovenie pravidiel proce-
su utajenia informécii naopak vplyva na celkovl efektivnost’ ochrany informacii, rozvoja tejto ob-
lasti, vratane kontrolnych mechanizmov.

V sulade s teoretickymi tivahami je mozné konStatovat’, Ze samotné existencia informacie
eSte nezaklada jej potrebu ochrany prostrednictvom rezimu utajenia. Uvedomenie si potreby ochra-
ny informacie v procese jej vzniku, vyhodnotenie moznych negativnych dosledkov, znamych rizik
a ¢o najskorsie rozhodnutie o utajeni je zdkladnym faktorom bezpe€nosti informécie pocas jej zi-
votného cyklu. Analyzou platnych pravnych predpisov a porovnanim s odvodenymi teoretickymi
aspektami procesu utajenia sa podarilo identifikovat’ viaceré nedostatky sucasné¢ho pravneho stavu
procesu utajenia. Navrhované konsStatovania a zavery je mozné vyuZit pri priprave nového zdkona o
OUS, ktory by mal byt s ohl'adom na systémové nedostatky v sti¢asnosti platného zékona o OUS
pripraveny ¢o najskor.

V kontexte posudzovaného stavu procesu utajenia navrhujeme nasledujuce zmeny:

- definovat’ proces utajenia informécie,

- definovat’ zodpovednosti jednotlivych Gcastnikov procesu utajenia - vedlci, pdvodca, opravnena
osoba,

- vypracovat odborné¢ metodiky poskytujice ndvod k rozhodnutiu o utajeni informécie a stano-
vovaniu stupiia utajenia,

22 Casto sa v praxi pritom stretavame s mylnym nazorom, Ze utajovand skuto¢nost’ vznika, ked’ je listina ,,opeciatkovana“ peciatkou
napr. ,,TAINE® a je jej pridelené ¢islo - pozn. autora.



- zruSit nariadenie vlady SR ¢. 216/2004 Z. z. ktorym sa ustanovuji oblasti utajovanych skutoc-
nosti pre obsoletnost’ a nekontrolovatel'nost’ jeho ustanoveni,

- prepracovat’ systém rezortnych zoznamov utajovanych skutoc¢nosti a zaviest’ zoznam oblasti uta-
jovanych informécii s odporic¢anym stupiiom utajenia,

- prehodnotit’ zverejiiovanie zoznamov utajovanych skuto¢nosti,

- zaviest’ kontrolné mechanizmy procesu utajenia a pravidelné hodnotenie efektivnosti systému
ochrany utajovanych informaécii.

Navrhované zmeny maju ovela SirSie suvislosti a praktické konzekvencie na systém och-
rany utajovanych skutocnosti, tieto nie je mozné uskutocnit’ bez systémovych a zdsadnych zmien v
zakone o OUS. Sucasny stav je vSak neakceptovatelny a ako taky predstavuje ohrozenie bezpecnos-
ti informacii S$tatu a realizdcie zaujmov Statu.

Zéaverom si dovolime konsStatovat’, ze rozhodnutie o utajeni informacie je zakladny, najdo-
lezitejsi krok v procese utajenia umoznujuci realizaciu komplexnych ochrannych opatreni. Poroz-
umenie tomuto procesu na teoretickej a praktickej urovni je zakladnym predpokladom spravneho
nastavenia procesu utajenia a ochrany informacii.

LITERATURA:

Musil, R. : Ochrana utajovanych skutecnosti, Eurounion, s.r.o., Praha 2001, 380 str. ISBN
80-85858-93-2

Kolektiv autorov SAV : Kratky slovnik slovenského jazyka, Veda , Bratislava 1997, 943 str., ISBN
80-224-0464-0

Kolektiv autorov SAV : Synonymicky slovnik slovenGiny, Jazykovedny tustav Ludovita Stira a
Veda, SAV 1995, 998 str., ISBN 80-224-0427-6

Zakon &. 460/1992 Zb. Ustava SR

Ustavny zékon &.23/1991 Zb. Listina zakladnych prav a slobod

Zékon €. 215/2004 Z.z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zéko-
nov

Nariadenie vlady SR ¢. 216/2004 Z.z. ktorym sa ustanovuju oblasti utajovanych skuto¢nosti
Nariadenie MV SR z 30.6.2015 o zozname utajovanych skuto¢nosti v zneni nariadenia MV SR ¢.
112/2015 a nariadenia MV SR €. 14/2016

Rozhodnutie Rady z 23. septembra 2013, ¢. 2013(488)EU o bezpe¢nostnych predpisoch na ochra-
nu utajovanych informacii, OJ L 274/1 z 15.10.2013

Rozhodnutie vysokej predstavitelky Unie pre zahraniéné veci a bezpeénostnu politiku z 15. juna
2011 o bezpecnostnych pravidlach Eurdopskej sluzby pre vonkajsiu Cinnost’ €. (2011/C 304/05), C
304/7

Rozhodnutie Komisie z 13.3.1015 o bezpe¢nostnych pravidlach na ochranu EU utajovanych infor-
macii ¢. 2015/444/EC, ECSC, Euratom, OJ L 72/53

JUDr. Miroslav Brvnist’an,PhD.
Akadémia Policajného zboru v Bratislave, Sklabinska 1, 835 17
brvnistan@yahoo.com



