KYBERNETICKA KRIMINALITA A MOZNOSTI PREVENCIE!

Miroslav BRVNISTAN?2

ABSTRAKT: Kyberneticka kriminalita ako novodoby fenomén coraz vyraznejsim sposobom
zasahuje do Zivota spolocnosti a Statu. Dosledky casto nie su priamo identifikovatelné a
branit sa je zlozZité. Obet sa nachadza v novej situdcii, kedy Standardny bezpecnostny
system a jeho vykonné zlozky neposkytuju pozadovanu  mieru bezpecnosti. Latentnost
kybernetickej kriminality, jej Specifickost a  sofistikovanost kladu nové poziadavky na
cinnost’ bezpecnostnych zloziek. Kyberneticka bezpecnost ako integralna sucast prevencie
kybernetickej kriminality zaroven redefinuje vztah Stat verzus obcan a zvyraziuje nutnost
spoluprdace so sikromnym sektorom. Clanok analyzuje vybrané aspekty a stav oblasti
kybernetickej kriminality, poukazuje na Specifika oblasti prevencie a navrhuje mozZnosti
rieSenia.
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ABSTRACT: Cybercrime as a modern phenomenon is increasingly affecting the life of
society and the state. Consequences are often not directly identifiable and prevention is
being complex. The victim is in a new situation where the standard security system and its
executive components do not provide the required security level. The latentness of
cybercrime, its specificity and sophistication put new demands on the operation of security
components. Cyber security as an integral part of cyber crime prevention redefines the
relationship between the citizen and the state and highlights the need for cooperation with
the private sector. The article analyzes selected aspects and the state of cyber crime,
highlights the specifics of the area of prevention and proposes solutions.
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I. Uvod

Narastom pouzivania modernych informac¢nych a komunika¢nych systémov (napr.
pocitace, mobily, tablety) a rastlicou informatizaciou spoloCnosti a Statu predstavuje
kybernetickd kriminalita ¢oraz vacSiu hrozbu pre pouzivatelov a ochranu ich osobnych
udajov, citlivych dat a sikromia. Postupne zasahuje do vSetkych oblasti zivota spolocnosti.
Praca s pocitami a informacnymi systémami, zdielanie informdcii, osobnych udajov a
fotografii na socidlnych sietach, pouZzivanie aplikacii, nakupovanie z pohodlia domova, ¢i
sledovanie aktualnych informécii na internete, sa stava Coraz viac integralnou sucastou
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naSich Zivotov. Mnozstvo bezpecnostnych hrozieb narastda umerne postupujicej
informatizacii.

Bezpec¢nost’ a ochrana pred kybernetickou kriminalitou, ktord postupne zasahuje
do vSetkych oblasti Zivota spolo¢nosti, predstavuje Coraz vacSiu vyzvu aj pre bezpecnostné
zlozky Statu. BezpecCnost’, tak ako sme ju privyknuti vnimat, sa meni a je tomu potrebné
prispdsobit’ zauzivané nastroje ochrany a prevencie, pripadne vytvorit’ a aplikovat’ nové.

Zékon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, ktory nadobudol G¢innost’ dia
01. 04. 2018 je sucast'ou opatreni, ktoré SR prijala v ramci postupnych krokov smerujiacich
k budovaniu bezpecnosti kybernetického prostredia SR. Zakon nesporne vytvara zaklad
systétmového pristupu na urovni Statu k rieSeniu problematiky kybernetickej bezpecnosti.
Samotny zékon vSak bezpecnost’ nezaruci. Bude potrebné realizovat’ mnozstvo stivisiacich
krokov. Niektor¢ takéto kroky uz boli definované v Koncepcii kybernetickej bezpecnosti a
v Ak¢nom pléne realizacie koncepcie kybernetickej bezpecnosti na roky 2015 - 20163.
Jednou z dolezitych oblasti, ktoru je potrebné rozpracovat, je bezpecnost’ obcana \%
kybernetickom prostredi, ¢o uzko stvisi  so schopnostami bezpecnostnych zloziek
odhalovat’ a objasniovat’ trestnu Cinnost’ pachanu v kybernetickom prostredi.

Ako ma vSak postupovat’ obCan, ak je obetou kybernetickej kriminality?
Standardné procesy a postupy, vytvorené pre podmienky materialneho sveta sa javia ako
pomalé a neefektivne. Obc¢an je Casto odkdzany na pomoc stkromnych spolo¢nosti a
fyzickych osob. Ako takymto situdciam predist™? Prevencia ako oblast’, ktord moze situacii
napomoOct, je v oblasti kybernetickej bezpecnosti zatial systematicky neaplikovana a
nevyuzivana.

Je pritom zrejmé, Ze charakter kybernetickej kriminality vyZzaduje realizaciu
Specifickych preventivnych opatreni tak, aby bolo mozné efektivne predchadzat’ pachaniu
modernych foriem trestnej ¢innosti v kybernetickom priestore.

Pojmy pocitacova kriminalita a kyberneticka kriminalita s pre ucely tohto ¢lanku
pouzivané subsididrne, rovnocenne, v kontexte situdcie, ktort popisuju. Pod pojmom
pocita¢ sa pritom rozumie aj mobilny telefon, tablet a iné zariadenia fungujlice na
obdobnom principe.

I1. Kyberneticka kriminalita - charakteristika:

Pod pojmom pocitacova kriminalita (Coraz viac pouzivany pojem kyberneticka)
rozumieme jednak trestné ¢iny zamerané proti pocitaCom, a jednak nepriamu pocitacovi
kriminalitu, teda trestné Ciny pachané pomocou pocitaca, niektorym z jeho komponentov,
pripadne vicSieho mnozstva samostatnych pocitacov alebo pocitaCov prepojenych do
pocitaovej siete.

3 Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020, schvalena uznesenim vlady SR
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Samotny pojem pocitaCova kriminalita nie je explicitne definovany v Trestnom
zakone# alebo v obdobnom normativnom pravnom akte. Pre potreby pravnej praxe sa preto
vyuzivaju terminy a definicie vedy trestného prava, kriminalistiky a kriminologie. Platny
a ucinny Trestny zakon vSak poznad a definuje skutkové podstaty jednotlivych trestnych
¢inov, ktoré spolu tvoria pravny ramec pre pocitacovu kriminalitu na Slovensku.

Pre ucely slovenskych trestnopravnych predpisov  sa vychadzalo z definicie
obsiahnutej v Dohovore rady Europy o pocitatovej kriminalite, ktory dna 01. 08. 2007
ratifikovala slovenska vladda. Touto normativnou zmluvou, ktora je pre Slovensku republiku
zaviznd z hladiska medzindrodné¢ho prava a eurdpskeho préva, je pocitaCova kriminalita
(angl. Computer Crime alebo Cyber Crime) vymedzena nasledovne: ,,Poc¢itacova kriminalita
je akékol'vek nelegalne, nemoralne a neopravnené konanie, ktoré¢ zahfiia zneuzitie dajov
ziskanych prostrednictvom vypoctovej techniky alebo ich zmenu. Ide o vel'mi vSeobecné
definovanie, no vzh'adom na nie celkom jasné hranice oblasti kybernetického priestoru
pravdepodobne postacujuce.

Z pohladu autora tohto c¢lanku kyberneticki kriminalitu je mozné strucne
charakterizovat prostrednictvom ¢innosti pachatelov zameranych na:

1. Ziskanie informacii a dat,
2. Poskodenie informacii a dat,
3. Ziskanie kontroly nad poc¢itacom za u¢elom aktivit podl'a bodov 1. a 2.

Od klasickej kriminality sa pocitatova kriminalita odliSuje viacerymi zvlastnostami
a osobitnymi charakteristikami, ktoré je potrebné brat’ v tvahu v procese zameriavania a
realizacie opatreni bezpecnostnych zloziek a prevencie:

I. Pocita¢ova kriminalita sa vyznacuje velkou anonymitou pachatel’'ov, vzdialenost'ou
pachatela  a obete, v mnohych pripadoch aj ¢asovym odstupom medzi konanim a
nasledkom trestného ¢inu, a Casto presahuje hranice jedného Statu. Trestné Ciny pachané
pomocou pocitata mozno spachat’ za relativne kratky cas bez toho, aby sa pachatel
nachadzal na mieste ¢inu. Vyuzivanim pocitacov a internetu sa zmenili podmienky pachania
trestnych ¢inov, ako aj typy pachatel’'ov a obeti.

II. Pocitacova kriminalita patri medzi najmenej ohlasované druhy trestnej ¢innosti,
vyznacuje sa vysokou latentnostou, ktord sa podla prieskumov pohybuje az v medziach
90%.

Odhaduje sa, ze OCVTK sa dozvedia len o 10 percentich z celého jej mnoZstva.
Obete zo sukromného sektora spravidla nemaji zdujem nahlasit’ moznu trestna Cinnost’ a
riskovat’ nasledné zverejnenie skutocnosti, ze boli napr. obetou hackerov alebo
kybernetického utoku, alebo sa obavaju §kdd na povesti a dobrom mene, zvySenej nedovery
verejnosti a naslednych ekonomickych $kdd (napr. banky).

Sekundarna viktimizécia sa tak stava rozsiahlejSou neZ prvotna. Prameni to nielen z
dovodu neochoty obeti tieto trestné ¢iny oznamovat, ¢i z obtiaznosti obete identifikovat’ a
lokalizovat’, ale aj z roznych inych dévodov. Obete pocitatovej kriminality napr. Casto

47akon Nérodnej rady SR ¢&. 300/2005 Z. z. o Trestnom zakone (Trestny zakon) a o zmene a doplneni niektorych zako-
nov v zneni neskorsich predpisov.



pouzivaju nelegédlny software alebo inak poruSuji autorské prava a boja sa odhalenia.
Takato neochota oznamovat’® trestni Cinnost pritom zvySuje mnozstvo pachanej
pocitacovej kriminality.

III. Obete pocitacovej kriminality sa ¢asto nedozvedia, Ze st alebo boli predmetom
utoku pachatelov (napr. ak doSlo k odcudzeniu ich osobnych udajov) a v niektorych
pripadoch je dévodom aj nedostatok pravneho povedomia, Co ma za nasledok, ze  obet’
nevie, ze predmetné konanie je trestnym ¢inom.

IV. Viktimizacia nemusi byt vSak v kazdom pripade zistena, vel'ké mnoZstvo
pocitacovych utokov je vykonavanych sposobom, ktory obmedzuje alebo znemoziuje
rozpoznanie (napriklad vo forme roéznych spyware). Zistit, Ze sa niekto stal obetou
pocitaCovej trestnej Cinnosti je zlozit¢é a bez  technickych znalosti spravidla takmer
nemozné. V pripade koncovych uzivatel'ov bez zdkladné¢ho bezpecnostného
povedomia casto ani k odhaleniu nepride. Odhalovanie pachatelov pocitacovej
kriminality je v zasade zlozité. Tuto trestni ¢innost pachaju predovSetkym mladi l'udia,
ktori maju odborné i praktické skusenosti z oblasti vypoctovej techniky. Ide najma o muzov
vo veku od 15 do 35 rokov, bez zdznamu v registri trestov.

V. Specifikom je aj povaha néstrojov, teda technolégii, ktoré si pouzité
k pachaniu tejto trestnej Cinnosti, a ktoré st zaroven aj jej terCom. Su relativne l'ahko
dostupné (najmid pokial uvazujeme o softvérovom piratstve — CD, DVD, Blu-ray
mechaniky s moznostou zdpisu a iné), ¢im umoziuji pachanie trestnej Cinnosti bez
zlozitejSej pripravy kazdému. Uréitym aspektom je nesporne aj nizka kapyschopnost’ obeti,
a teda ich neochota (neschopnost’) zaobstarat’ si bezpecné a origindlne produkty. Ochrana a
zabezpecenie hardvéru a softvéru, informécii a osobnych tdajov je finan¢ne nakladna, a
teda Casto zanedbavana oblast’, ¢im dochddza k ul'ahCovaniu pachania pocitaCovej trestnej
¢innosti.

VI. Vyska pripadne; Skody je taZzko zistitelnd a vy¢islitelna. Typickym je
nedostatok dokazného materidlu, spravidla dochadza k okamzitej likvidacii stop. Dokazny
materidl je Specificky a jeho zaistovanie znamend vysSie naroky na organy ¢inné v trestnom
konani. Pri Gtokoch na vybrané objekty je takmer s istotou mozné vylucit’ svedka, a tym
stazit’ zistovanie, odhal'ovanie a vySetrovanie.

VII. Na strane uzivatel'ov, a teda potencionalnych obeti, sa vyskytuju, ako jednotlivé
fyzické osoby, tak osoby pravnické, korporacie ¢i Statne inStitdcie (znamy utok hackerov
na Narodny bezpecnostny urad, viacero utokov na bankovy, finan¢ny a poistovaci sektor).
Dovodov, preco je tomu tak, je viacero. Fungovanie orgdnov §tatnej a verejnej spravy,
samospravy je dnes takmer v celom rozsahu digitalizované, pricom vicsSina informacii je aj
vysoko dovernej povahy (vratane osobnych udajov) a je uchovavana elektronicky.

VIII. S uvedenym suvisi aj moznost’ pachat’ kybernetické trestné Ciny vo vel'mi
kratkom casovom intervale - v priebehu niekol’kych sekind, bez nutnej pritomnosti
pachatela na mieste ¢inu s tym, ze poSkodeny - obet’ spachanie takéhoto ¢inu ani nemusi



postrehnut’. Typickym je aj nedostatok dokazného materialu, dochadza spravidla k
okamzitej likvidacii stop. Dokazny material je tazko dostupny a zaistitelny, ¢o znamena
vysSie naroky na organy ¢inné v trestnom konani. Pri Gtoku na cieleny objekt je mozné
takmer absolutne vylucit’ svedka, a tym st’aZit’ zistovanie, odhalovanie a vySetrovanie.

IX. Miesto ¢inu kybernetickej kriminality je Casto neidentifikovatelné a odlisné
od miesta pachania, bez fyzickej pritomnosti pachatel’a, vratane medzinarodnych prvkov -
tzv. diStan¢na forma kriminality. Medzindrodna spolupraca organov Cinnych v trestnom
konani sa stdva nevyhnutnou - prevazna vacsina kybernetickej kriminality ma cezhrani¢ny
charakter. Organy ¢inné v trestnom konani musia preto prispdsobit’ postupy pri vySetrovani,
Standardné vyziadanie pravnej pomoci z cudziny je viac ako pomalé a je pravdepodobné, ze
by doslo ku omeskaniu, ktoré by mohlo celé trestné konanie zmarit’.

X. Digitalna forma stop podstatne ul'ahcuje pachatel'ovi zahladenie stop sposobenych
spachanim trestného ¢inu. Zmeny, ktoré spdsobi konanie pachatel’a v pripadoch pocitacove;j
kriminality mozno vel'mi l'ahko a jednoducho odstranit’, zmanipulovat alebo skreslit. To
znamena, ze odhalenie pachatel’a pocitacovej kriminality je ve'mi narocné.

XI. Premisa: Kazdy bezpecnostny incident v kybernetickom prostredi mé potencial
byt trestnym ¢inom. Bezpecnost’ kybernetického prostredia je ovel'a komplexnejSou ako sa
na prvy pohl'ad zda. Zauzivané postupy bezpecnostnych zloziek, ktoré pozname z fyzického
sveta su nedostatocné a neefektivne. Nahldsenie kybernetického incidentu obcanom by
malo byt zakladnym prdvom obcCana. Povinnost bezpeCnostnych zloziek vytvorit
podmienky na efektivne prijimanie takychto oznameni - berGc v uvahu Specifikd
kybernetickej kriminality a takéto podnety preverovat a dokumentovat, by mala byt
samozrejma.

V stcasnosti je mozné identifikovat, podla viacerych kritérii, nasledujuce zakladné -
zname formy pocitacovej kriminality, ktoré rdmcovo poukazujii na stav v popisovanej
oblasti:

- utoky na pocita¢, program, udaje, komunikacné zariadenia a siete,

- neopravnené ziskavanie programov a dat,

- neopravnené vyuzivanie poc¢itacov alebo komunikacnych zariadeni,
- neopravneny pristup k osobnym udajom a informaciam,

- ziskavanie utajovanych informaécii,

- zneuzivanie socialnych sieti,

- zmena v programoch a datach,

- softvérové piratstvo,

- kradez pocitaca, programu, udajov a komunika¢nych zariadeni,

- zneuZzivanie pocitacov na pachanie akejkol'vek inej trestnej ¢innosti,
- Sirenie poplasnych a nepravdivych sprav, Sirenie detskej pornografie.



Nejednd sa o konecny vypocet vSetkych druhov kybernetickej kriminality, nové
formy neustdle pribudaju a stvisia najmd s technologickym a technickym pokrokom.
Cielom je vSak poukédzat' na Siroké spektrum uz znadmych druhov a na ziklade toho
odvodit’, navrhnit’ moznosti preventivnych opatreni.

Pri zohl'adneni Statistickych ukazovatel'ov pocitacovej kriminality SR je zrejmé
relativne nizke percento zistenej (latentnost) a nasledne aj objasiiovanie pocitacovej
kriminality. Za rok 2016 bolo zistenych priblizne 230 trestnych c¢inov pocitaCovej
kriminality, objasnenych bolo priblizne 40%, priom v porovnani z prechddzajucim
obdobim je trendom mierny rast. Tento stav zodpoveda situacii, kedy sa spoloCnost’ a
bezpecnostné zlozky nezaoberaju efektivnymi spdsobmi reagovania na zmeny
bezpec¢nostnej situdcie a vytvdraniu ucinnych ndastrojov na predchédzanie pocitacovej
kriminality. Statistiky v ramci SR nezodpovedaju vyvojovym tendenciam v
medzindrodnom meradle. Dévodom moéze byt vicSia miera latentnosti (neochoty alebo
neznalosti obeti 0 moznostiach nahlasovania kybernetickej trestnej ¢innosti).

Viacer¢ prieskumy v oblasti informacnej bezpecnosti naznaCuju narastanie vyznamu
ochrany osobnych udajov, ochrany databaz a citlivych informacii, know-how a pod.
Vysledky prieskumov naznafuji, ze  doraz bude musiet’ byt kladeny na koncového
uzivatel'a (I'udsky faktor), ktory predstavuje najvdcSie bezpeCnostné riziko’. Na ndrast
vyznamu vzdeldvania a budovania bezpecnostného povedomia zamestnancov (koncovych
uzivatelov) poukazuje aj prieskum stavu informacnej bezpecCnosti spracovany
Ministerstvom financii SR v roku 20136. Ako je vo vystupoch prieskumu konStatované,
poucenie zamestnancov o pravidlach bezpecného pouzivania informacnych systémov by
malo byt Standardnou sucastou bezpecnostnych opatreni v kazdej inStitdcii. Prispieva k
budovaniu bezpecnostného povedomia zamestnancov a pomdha predchadzat’” chybam,
nezelanym nésledkom a odvracaniu skod.

Trendy rastu pocitacovej kriminality a ddlezitosti jej predchadzania potvrdzuje aj
Statistika po¢itacovej kriminality EU, zamerana na obyvatel'ov EU7, podl'a ktorej:

74% obyvatelov EU si mysli, ze mozu byt obet'ou po¢itatového zlo¢inu,
59% citi, Ze nie je informovana o rizikach kybernetického priestoru,
40% sa obava zneuzitia osobnych dajov,

12% bolo podvedenych online,

8% bola odcudzena identita,

53% si nezmenilo hesla za posledny rok,

52% pouziva socialne siete,

48% vyuziva online banking.

V kontexte inych medzinarodnych Statistik® je zrejmé aj nasledovné:

5 Pozri blizsie napr. Desiaty ro¢nik Globalneho prieskumu spoloénosti Ernst & Young o informacénej bezpe&nosti
www.efocus.sk/images/archiv/file 1183 0.pdf.

6 Pozri www.informatizacia.sk/ext_dok-prieskum_ib 2013 _-sk-en-/16943c¢
7 Pozri blizgie http://recent-ecl.blogspot.ft/2012/07/cybercrime-new-eu-statistics.html:

8 Pozri blizsie https://securityintelligence.com/20-eye-opening-cybercrime-statistics/
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Globalne skody sposobené pocitacovou kriminalitou buda narastat’ a do roku 2019 moézu
dosiahnut’ az 2 biliony dolarov.

Podstatnd Cast’ trestnej Cinnosti ostane nezistena, a to najmd v oblasti nelegalneho
ziskavania citlivych a utajovanych informaécii.

Bude narastat’ mnozstvo unikov osobnych informadcii. Celkovo sa odhaduje, ze tento druh
trestnej ¢innosti rastie rocne priblizne o 38%.

Narastat’ budu sofistikované uUtoky (najmi phishing, ransomware) s cielom ziskavat
informacie o platobnych kartach, pristupové hesla k mailovym kontam, socialnym siet'am a
informacnym systémom.

Vzhl'adom na uvedené, je mozné konStatovat, Ze z pohladu obeti pocitacovej
kriminality je situacia zlozitd. Na jednej strane postupujuca informatizacia spolo¢nosti,
technicky a technologicky pokrok logicky generuji podmienky pre rast kybernetickej
kriminality (modernej kriminality), na druhej strane spolo¢nost’ a bezpecnostné zlozky
nereagujuce primerane z hl'adiska ochrany a budovania bezpec¢nosti ob¢ana.

Je zrejmy coraz vac¢si kontrast medzi zauzivanymi sposobmi fungovania a
budovania bezpe€nostnych zloziek a novym, dynamicky sa meniacim bezpecnostnym
prostredim. Bez zasadnych zmien nebude moZzné efektivne predchddzat, odhalovat a
objasiiovat nové moderné formy kriminality, medzi ktoré nesporne mozno zaradit
kybernetick kriminalitu.

Statistické ukazovatel’ potvrdzuju, e potencionalnych obeti pribtida, podstatna ¢ast’
je neidentifikovand, a to bez ohl'adu na dovody - obet’ nevie €o sa stalo, vie ale neoznami
takyto trestny Cin, boji sa alebo neddveruje bezpecnostnym zlozkam. Situaciu dokresl’uje
stav, kedy na jednej strane mame Statistiky sikromnych spolo¢nosti, nadnarodnych
zoskupeni (napr. EU), ktoré poukazuji na narast kybernetickej kriminality a tendencie
vyvoja a na druhej strane, Statistiky bezpecnostnych zloziek SR zohl'adnujice len niektoré
formy kybernetickej kriminality. Realny stav v spolo¢nosti je neznamy, a to najmd s
ohl'adom na vysoku latentnost’ kybernetickej kriminality. Tento pomyselny kruh nie je
mozné vyrieSit’ bez prijatia adekvatnych opatreni, a to najméa v oblasti prevencie. Prevencia
aj s ohl'adom na uvedené¢ bude pravdepodobne vzdy  ucinnejSia ako samotny boj s
kybernetickou kriminalitou. Vyber vhodnych metdd prevencie a jej zamerania predstavuje
samostatnu vyzvu a komplexnu pre kompetentné organy.

ITI. Kyberneticka kriminalita a 'udsky faktor

V sulade s udajmi v predchédzajiicej kapitole je mozné konStatovat, Ze medzi
zékladné priciny pocitaCovej kriminality patri nizke bezpe¢nostné povedomie obeti,
vysoka anonymita a nizke pravne povedomie pachatelov.

Clovek je tym, kto moZe najviac v kybernetickom prostredi ohrozit' bezpe&nost
svoju alebo inych, a to konanim alebo nekonanim. Je potrebné brat’ primerane v uvahu aj
zakladné technické priCiny kybernetickej kriminality napr. zastaranost’ a neaktualizovanie
pouzivanych softvérov, nepouzivanie antivirusovych programov, nedostato¢né bezpecnostné



nastavenia, relativna dostupnost’ sofistikovanych technickych prostriedkov a iné. Neskuseni
uzivatelia pocitacov v mnohych pripadoch z dévodu svojej ,,technologickej a bezpecnostnej
negramotnosti® zanedbavaju ochranu pocitacov a informacno-komunika¢nych ndstrojov,
pripadne o moZznych kybernetickych hrozbach vobec nevedia. Ako priklad mozno uviest’
»Smartphony“, o moznostiach relativne jednoduchého zneuzitia ktorych mnoho
pouzivatel'ov Casto ani netusi.

Je zrejmé, ze prave l'udsky faktor zohrava klIticov ulohu pri pachani kybernetickej
kriminality.

Ludsky faktor je nesporne vo vSeobecnosti povazZovany za najvicSie
bezpecnostné riziko. Nevzdelany jednotlivec, nereSpektujici zasady a principy bezpecnosti
je najvacsim bezpecnostnym rizikom. KIiCom na zlepSenie bezpecnosti jednotlivcov a v
kone¢nom doésledku aj kybernetického priestoru je podla ndsho nazoru budovanie
bezpecnostného povedomia.

Tak ako spolocnost’ dokdzala vytvorit’ systém vzdelavania pre fyzicky svet, je
potrebné vytvorit’ systém vzdeldvania pre kyberneticky priestor a zohl'adnit’ jeho Specifika.
Je to cesta, akou je = mozné s primeranymi ndkladmi  efektivne celit novodobym
bezpecnostnym hrozbam a nenechat’ sa ukolisat’ faloSnym pocitom bezpecnosti. Ak nastane
bezpec¢nostny incident, je uz spravidla neskoro a Skody moézu byt zniCujice. Pre d’alSie
uvahy tykajice sa l'udského faktora budeme vychadzat’ z platnej premisy, Ze akykol'vek
bezpeCnostny incident ma potencial byt trestnym ¢inom a mdze mat trestno-pravne
dosledky?. Zavisi od schopnosti a stavu bezpecnostného prostredia, ¢i takyto incident vieme
zistit, vyhodnotit’, zaistit dokazy a zadokumentovat spdsobom vyuzitelnym v procese
trestného konania. Zarovenn tu plati, ze prevencia kriminality je lepSia nez liecba, a
jednoznacne je i lacnejsia.

Predchadzanie bezpecnostnym incidentom v kybernetickom prostredi je
pravdepodobne zakladnym aspektom umozilujicim predchédzanie kyberneticke]
kriminality. Maéme vSak za to, Ze opétovne je potrebné brat’ v uvahu l'udsky faktor -
vzdelany jednotlivec je ndpomocny, vie posudit’ dosledky svojho konania alebo nekonania,
vie ako postupovat’ v pripade bezpecnostného incidentu.

ITI.A. Bezpecnostné povedomie

Pojem bezpecnostné povedomie je historicky najCastejSie spdjany s informacnou
bezpecnost'ou, bezpecnostou informaénych systémov a bezpecnost'ou informacii. V tychto
oblastiach ide o proces zavedeny s ohl'adom na praktické skusenosti ¢i uz stkromného alebo
verejného sektora.

Bezpecnostné povedomie je v oblasti informacnej bezpecnosti definované ako: "Poznanie
potreby ochrany informdcie a informac¢nej a komunikacnej infrastruktary, ako aj povinnosti
osobne sa na nej podielat”!0. UniverzalnejSia definicia bezpecnostného povedomia znie:
“Uvedomenie si a postoj Clenov organizacie vo vztahu k ochrane réznych hodndt
organizacie” alebo “Dosiahnutie udrzateIného postoja zamestnancov vo vztahu

9 Porovnaj s §3 pism. j) zakona &. 69/2018 Z.z. o kybernetickej bezpenosti a o zmene a doplneni niektorych zakonov -
bezpec¢nostny incident.

10 podrobnejsie pozri normu ISO 27001:2013 Systém riadenia bezpeénosti informacii, Organizacia bezpe&nosti
informacii, Bezpecnost’ z hl'adiska 'udskych zdrojov - Povedomie, vzdelavanie a priprava.



k bezpecnosti, a zaroven budovanie dovery vo vlastni organizaciu™!.  Vychadzajic
z uvedenych definicii je mozné zovseobecnit’ definiciu bezpecnostného povedomia aj
pre Ucely predchadzania kybernetickej kriminality.

V sulade s uvedenymi definiciami mat’ prislusné bezpecnostné povedomie pre ucely
predchédzania kybernetickej kriminalite méze znamenat’, ze jednotlivec:
1. Chépe podstatu bezpecnosti v kybernetickom priestore,
2. Uvedomuje si potencionalne hrozby,
3. Ma vedomost’ o tom, ako hrozbam predchadzat,
4.V pripade, ze takéto okolnosti nastanu, vie ako reagovat’.

Prakticky vysledok je, ze jednotlivec vie ako sa spravat’ pri pouzivani pocitacov. Ak
nastane bezpecnostny incident, vie ako ma konat’ - vratane ohldsenia takejto trestnej
¢innosti a spoluprace s Policajnym zborom.

Bezpec¢nostné povedomie sa vo vSeobecnosti javi ako mozny efektivny néstroj
na elimindciu modernych bezpe¢nostnych rizik, ¢o ma vo findlnom doésledku dopad
na  oblast’ pachania kybernetickej kriminality. = Primerané bezpec¢nostné povedomie
znamend, ze zohladiuje mnozstvo aspektov tykajucich sa urcitej (definovanej) skupiny
koncovych uZivatel'ov pocitacov - napr. podla veku alebo schopnosti ovladania pocitacov.

II1.B. Vzdelavanie a osveta ako zaklad prevencie pocitacovej kriminality

Postupy ako dosiahnut’ primerané bezpe¢nostné¢ povedomie koncovych uzivatelov

pocitacov nie su stanovené a ani nie su systematickou sti¢ast’ou vzdelavacieho procesu.
V pripade ich vypracovania by tieto mali obsahovat’ podrobnejSie rozpracovanie oblasti
bezpecnostného povedomia, Strukturu a obsahové zameranie bezpecnostného vzdelavania -
napr. zdkladné bezpecnostné pravidla, pravidelné oboznamovanie sa s aktudlnymi hrozbami,
dosledkami kompromitacie informadcii, postup pri bezpecnostnych incidentoch, spdsob
ohlasovania trestnej ¢innosti spojenej s pouzivanim pocitacov a iné.

Ciel'om by malo byt vytvorenie uceleného programu bezpecnostného vzdelavania a
budovania bezpe¢nostného povedomia koncovych uzivatel'ov pocitacov. Takyto vzdelavaci
program by mal vyuzivat moderné, cielené a zrozumiteI'né pristupy k vyucbe, tréningu
a systematickému vzdelavaniu, aby ¢asovo nendronym, nevtieravym, a pritom
systematickym spdsobom postupne menil vnimanie bezpecnosti a budoval dlhodobo
udrzateI'ny postoj jednotlivca vo vztahu k bezpecnosti v kybernetickom priestore.

Podl'a naSho nazoru prave v stcasnosti vznika dostato¢ny priestor na zadefinovanie
a inkorporovanie bezpecnostného vzdelavania do vzdelavacieho systému SR.

Bezpecnostné povedomie je vSak mozné vnimat ucelenejSie a aj na kvalitativne
vysSej urovni. Potom mozno hovorit’ o budovani tzv. kultiry bezpenosti na urovni Statu.
Kulttra bezpecnosti vo vSeobecnosti vypovedd o miere a spdsobe naplnenia a osvojenia si
cielov a uloh v oblasti bezpe¢nosti, ich dosahovania, kontroly a rozvoja.  Kultira
bezpecnosti  komplexne urCuje rozsah a vzory zdkladnych rieSeni, hodndt, noriem,

11 www.sansecurity.com, 2015
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Standardov, symbolov a néazorov vplyvajucich na sposob pristupu k bezpecnostnym
hrozbam a k riadeniu bezpecnosti na vSetkych hierarchickych urovniach bezpecnostného
systému Statu. Zavadza stereotypy pre bezpecné spravanie sa l'udi ako v kazdodennom
zivote doma, na verejnosti ¢i na pracovisku, tak aj v krizovych situacidch. Je stcastou
jednotného vztahu: “Kultara bezpecnosti - bezpecnostné povedomie - bezpecné
spravanie12,

Pri dostatocne etablovanej kultire bezpecnosti a primeranom bezpenostnom
povedomi jednotlivcov je mozné vytvorit efektivny systém predchadzania a eliminovania
modernych bezpe€nostnych hrozieb a kybernetickej kriminality, vratane bezpecnosti
kybernetického priestoru.

V SirSom kontexte vnimania bezpecnostného povedomia a moznosti predchadzania
kybernetickej kriminalite je preto potrebné brat’ v tivahu aj  zdkon ¢. 69/2018 Z.z.
o kybernetickej bezpecnostil3. Je vSak nutné obozretne vnimat ciele a zdmer tohto zakona,
nakol'ko jeho primarnym cielom je vytvorenie funkéného legislativneho rédmca
nevyhnutného pre efektivnu realizdciu kluovych opatreni pre bezpe¢nost narodného
kybernetického priestoru, ktory transponuje priority a poziadavky, ktoré boli vytvorené na
europskej trovni a prijaté vSeobecnym konsenzom prostrednictvom smernice NIS!4.

Medzi hlavné oblasti upravy navrhu zakona v nadvéznosti na smernicu NIS patria oblasti:
» organizacie a posobnosti organov verejnej moci v oblasti kybernetickej

bezpecnosti,

* narodnej stratégie kybernetickej bezpecnosti,

* jednotného informacného systému kybernetickej bezpecnosti,

* postavenia a povinnosti,

* organizaciu a posobnost’ jednotiek CSIRT a ich akreditaciu,

* systému zabezpeCenia kybernetickej bezpecnosti a minimalnych poziadaviek
na zabezpecenie kybernetickej bezpecnosti,

* kontroly a auditu.

Predmetny zdkon o kybernetickej bezpecnosti v tivodnych ustanovenia rozpractiva
smernicu NIS na podmienky SR, no je zrejmé, Ze rieSi najmi technické a organizacné
aspekty bezpecnosti kybernetického priestoru. Vo vztahu k bezpecnosti koncovych
uzivatel'ov pocitacov zékon priamo nestanovuje ziadne povinnosti, pravidla alebo zdsady.

Primédrnym cielom zakona o kybernetickej bezpecnosti nie je bezpecnost” koncového
pouzivatel’a, ale vytvorenie systému, ktory bezpecnost’ koncového uzivatel'a umozni.

Zakon o kybernetickej bezpe€nosti rie$i vzdeldvanie nepriamo, prostrednictvom §7,
ktorym sa definuje Narodna stratégia kybernetickej bezpecnosti a jej obsah. V §7 ods. 2,
pism. f.) sa definuje obsah stratégie, a to: “urCenie vzdeldvacich programov, programov
na budovanie bezpe¢nostného povedomia, zvySovanie informovanosti a odbornej

12° Hofreiter, L.: Kultara bezpecnosti a riadenie bezpe&nosti, In Zbornik z 20. Vedeckej konferencie s medzinarodnou
Gcast'ou RieSenie krizovych situdcii v Specifickom prostredi, Fakulta Specidlneho inZinierstva Zilinskej univerzity
v Ziline, 2015, str.65.

13 Zakon ¢. 69/2018 Z.z. o kybernetickej bezpe&nosti a o zmene a doplneni niektorych zakonov.

14 Smernica Eurdpskeho parlamentu a Rady o opatreniach na zabezpelenie vysokej tirovne bezpe¢nosti sieti a
informacii v Eur6pskej tinii zo 6. jula 2016, L194/1.



pripravy”15. Tym sa vytvaraji vSeobecné ramce pre vytvorenie potrebnych vzdeldvacich
programov a uceleného systému vzdeldvania pre oblast’ kybernetickej bezpecnosti.

II1.C. Cinnost’ policajnych zloZiek a kyberneticka kriminalita

Prevencia, odhalovanie a objasiiovanie pocitacove] kriminality vyzaduje osobitny

pristup a nepretrzité zavadzanie novych metdd, neustale zvySovanie odbornej kvalifikacie
kriminalistov a v neposlednom rade uzsiu spolupréacu s externymi odbornikmi (sutkromnym
sektorom). Dynamika kybernetického prostredia, technicky a technologicky pokrok nardza
na zauzivané postupy a dlhodobo budované sposobilosti. Je zrejmé, Ze je potrebné zmenit
spdsob pristupu policajnych zloziek k oblasti pocitatovej kriminality, nakolko je Coraz
tazSie takmer aZ nemozné zvolit' jednoznacny a univerzalny postup pri rieSeni
kriminalisticky relevantnych udalosti v pocitacovej kriminalite. Kazd4 udalost’ vyzaduje
citlivy pristup a individualne posudenie vSetkych aspektov potenciondlneho trestného ¢inu.
AZ po zvézeni vSetkych okolnosti je mozné stanovit postup pre konkrétny pripad.
Dolezitym aspektom bude budovanie dovery medzi obcanom-pouzivatel'om pocitacového
systému a policajtom.
Urcité obmedzenia pri budovani potrebnej dovery vSak predstavuje platna legislativa, ktora
vyznamnym sposobom prispieva k (ne)efektivnosti ¢innosti policajnych zloziek, napr.
zdihavému a komlikovanému procesu dokumentovania tejto trestnej &innosti. Ide najmi
o ¢innosti odvijajuce sa od ozndmenie pocitacovej kriminality - napr. zhodnotenie situdcie
(ide o bezpecnostny incident alebo o trestny ¢in), priprava na procesné ukony a ich zacatie,
identifikdcia a zaistenie potenciondlnych dokazov, zabezpecenie a zaistenie pocitacového
zariadenia.

Na jednej strane primerané bezpecnostné povedomie a na druhej efektivita metodik a
postupov bezpecnostnych zloziek - ak existuje obet’ a je si toho vedomad, mali by existovat’
postupy, ako takuto trestnu ¢innost’ efektivne ohlésit, zdokumentovat’ a objasnit’.

Samotné ohlasenie je len zaciatkom procesu, ktory by mal zohladiiovat® situéciu obete, a
teda samotné objasiiovanie a dokumentovanie by nemalo byt obt’azujuce alebo stresujuce.
Obet’ by mala byt ochotne a dobrovol'ne zapojena do spoluprace, primerane spolupracovat’
a motivovat’ aj inych.

Mnozstvo novych aspektov zohradva zasadnu rolu v boji proti kybernetickej kriminalite.
S ohladom na Specifickost’” prostredia a nastrojov je potrebné systém a spdsobilosti
budovat’ tak, aby bol obcan - obet’ ochotny spolupracovat, nakolko inak nebudi mat
bezpecnostné zlozky prehl'ad o bezpecnostnej situdcii v tomto prostredi. Prehl’'ad a aktualne
tendencie vyvoja su potrebné ako zaklad na budovanie efektivnych procesov a postupov
smerujucich  k bezpec¢nosti v kybernetickom prostredi.

15 Pozri Koncepcia kybernetickej bezpegnosti Slovenskej republiky na roky 2015 - 2020, schvalena uznesenim vlady
SR ¢. 328 zo 17.6.2015.



IV. Zaver

Bezpe¢nost' a ochrana  pred pocitacovou kriminalitou predstavuje s nérastom
vyuzivania modernych informaénych a komunikacnych systémov a dynamicky rastucou
informatizaciou pre spolocnost’ a Stat Coraz vacsiu vyzvu. Pozitivne je mozné vnimat’, ze sa
o tejto téme diskutuje na rozli¢nych forach, ¢o ma priamy dopad na porozumenie tejto
oblasti, ¢i uz medzi odbornikmi z praxe, akademickou obcou alebo politikmi. V kone¢nom
dosledku to ma priamy dopad aj na prijimanie konkrétnych, praktickych krokov a opatreni.

Pre rozvoj oblasti prevencie kybernetickej kriminality je dolezité porozumiet’ jej
Specifikdm  a aplikacnym vyzvam. Za zasadné povaZujeme zmenit’ zvyky ako sa
na kyberneticky priestor nazera, pretoZe je to vo svojej podstate oby¢ajny svet, ktory
len ma svoje Specifika*. V tomto kontexte je potrebné zabezpecit’ zmenu chépania uloh
bezpecnostnych organov, najmi policie v kontexte prisposobenia zavedenych néstrojov a
postupov dynamike a Specifikdm kybernetického prostredia. Prave identifikdcia Specifik
pocitatovej kriminality by mohla byt dobrym zaciatkom umoZznujicim prijatie a realizaciu
spravnych rozhodnuti v oblasti prevencie.

Délezitym faktorom pocitacovej kriminality jej latentnost’, o predstavuje vyrazny faktor
ovplyviiujuci celkovy stav tejto problematiky v spolo¢nosti, priamo suvisiaci s uroviiou
bezpecnostného povedomia koncovych uzivatel'ov.

Spdsob reakcie organov cCinnych v trestnom konani priamo ovplyviluje spravanie sa
potencionalnych obeti a ich ochotu oznamovat’ pocitacova kriminalitu.

Pouzivatel’ska dilema:

Je potrebné zaoberat’ sa postupnym odstranenim trividlnej dilemy pouzivatela, ktora
v pripade bezpecnostného incidentu spofiva vo volbe medzi ohldsenim podozrenia
z trestného ¢inu a neohldsenim. Pouzivatel, hoc si je vedomy, ze pravdepodobne ide o
trestny Cin, tento neohlési, nakol'’ko neoCakava pomoc zo strany policajného zboru. Skor
vnima negativne  komplikdcie suvisiace s procesom vySetrovania a dokumentovania
trestného Cinu. Pouzivatel ma spravidla zdujem na vyrieSeni problému a pomoci,
zniZzenie pripadnej Skody, odstranenie dosledkov a pokraCovani v pouzivani pocitacového
systemu.
S ohPadom na uvedené je mozné predpokladat’, Ze pouzivatel’ sa skor obrati
na sukromné spolo¢nosti so Ziadost'ou o pomoc, bez ohPadu na mozZnu trestno-pravnu
zodpovednost’ suvisiacu s neohlasenim mozného trestného ¢inu.

Ochrana a zvySovanie bezpecnosti samotnych informacnych systémov a
poskytovanych on-line sluzieb su priamo zavislé od koncovych uzivatel'ov. Cudsky faktor,
ako bezpecnostné riziko, predstavuje Coraz dolezitejsi aspekt bezpecnosti pocitacového
prostredia. Je zrejmé, uvedomely uzivatel’ pocitatovych systémov je zadkladnym prvkom
predchadzania pachania pocitacovej kriminality, ktory svojim konanim alebo nekonanim
zasadnym spdsobom ovplyvituje celkovy stav a moznosti pachania pocitacovej kriminality,
vratane rozsahu  vzniknutych 8koéd.  Vzdeldvanie moZzno povazovat za zakladny a
najefektivnejsi sposob predchadzania pachania pocitatovej trestnej ¢innosti.



Je pravdepodobné, Ze prave preventivne aktivity budu zohravat’ podstatnt rolu v boji
proti réznym formam kybernetickej kriminality. K takémuto konStatovaniu nas vedu
nasledujuce tézy:

- samotny vztah medzi technologickym a technickym pokrokom a novymi formami
kybernetickej kriminality podmiefiuje moznosti prevencie, zdsadnym obmedzenim bude
schopnost’ analyzovania vyvojovych trendov techniky a technoldgii a nasledného
predvidania novych foriem kybernetickej kriminality,

- rychlost’ transformdacie poznania v oblasti pachania kybernetickej kriminality
do efektivneho odhal'ovania a objasifiovania - ¢innosti organov ¢innych v trestnom konani,

- vytvaranie vhodnych legislativnych podmienok v sulade s trendmi a vyvojom
kybernetickej kriminality,

- schopnost’ a rychlost’ reakcie bezpecnostného systému na jednotlivé formy kyberneticke;j
kriminality je v prikrom rozpore s dynamikou kybernetického prostredial®,

- latentnost’ kybernetickej kriminality podmienené neznalostou zakladnych pravidiel
bezpecnosti kybernetického prostredia koncovymi uzivatel'mi,

- nedostatok spoluprace a dovery medzi bezpecnostnymi zlozkami (orgdnmi aplikujicimi
pravo) a koncovymi uzivatel'mi,

- nutnost’ identifikovat’ nové formy kybernetickej kriminality je obtiazné, ak nie nemozné,
bez spolupréace s koncovymi uzivate'mi pocitacov.

Zvicsujica sa priepast medzi zavedenymi spdsobmi prace bezpecnostnych zloziek
a ich budovanie a novym, dynamicky sa meniacim bezpecnostnym prostredim poukazuje
na nutnost zaoberania sa problematikou kybernetickej kriminality komplexne, na
primeranej vedeckej a odbornej Urovni. Rola, tilohy a miesto policajného zboru v oblasti
kybernetickej bezpecnosti a kriminality sa bude musiet’ prispdsobit’ novej situdcii.
Bez z4sadnych zmien v ¢innosti policajnych zloziek nebude mozné efektivne predchéadzat,
odhalovat’ a objasiiovat’ nové moderné formy kriminality, medzi ktoré nesporne mozno
zaradit’ kyberneticku kriminalitu.
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