BEZPILOTNE PROSTRIEDKY A ICH EVENTUALNA SPOSOBILOST
OHROZIT BEZPECNOST UTAJOVANYCH SKUTOCNOSTI!
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Anotacia: Pouzivanie bezpilotnych prostriedkov je sucastou technického a technologického rozvoja a trendom, ktory
ovplyvituje vnimanie bezpecnosti a  sukromia. Vytvaraju sa tym predpoklady na zavedenie a aplikdaciu  novych
nastrojov a pristupov k rieSeniu bezpecnosti, ako aj  definovaniu pravidiel —bezpecnosti. Ochrana utajovanych
skutocnosti predstavuje nastroj Statu, ktory ma garantovat' bezpecnost' skutocnosti (informdcii) spésobilych ohrozit
zaujmy Statu. Clanok analyzuje — mozné konzekvencie pouzivania bezpilotnych prostriedkov vo vztahu k ohrozeniu
utajovanych skutocnosti a navrhuje pristupy k hladaniu vhodnych rieseni.
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Anotation: The use of unmanned aerial vehicles (UAVs) is a part of technological and technological developments and
a trend that affects the perception of security and privacy. This creates the preconditions for introducing and applying
new tools and approaches to address security as well as to define security rules. The protection of classified information
is a tool of the state to guarantee the security of the information capable of jeopardizing the interests of the state. The
article analyzes the possible consequences of using unmanned aerial vehicles in relation to threats to classified
information and suggests approaches to finding suitable solutions.
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Uvod

Dynamicky rozvoj technoldgii, meniace sa bezpe€nostné prostredie a nové bezpe€nostné
hrozby kladi Coraz vidcSie naroky na schopnost’ bezpecnostného systému Statu garantovat
bezpecnost. Moderné technoldgie menia a nanovo definujit moZnosti zauZivanych bezpe€nostnych
nastrojov a opatreni a sicasne kreuju nové. Vytvaraju sa tym elementdrne predpoklady pre Casto
neadekvatnu reakciu na réznych urovniach riadenia bezpecnostného systému Statu bez ohl'adu na to,
¢i ide o rozhodovanie politické alebo odborné.

Ocakava sa jednozna¢na, spravna a rychla reakcia, sme vSak svedkami rozhodnuti, pri
ktorych sa nové technologie a meniace bezpecnostné prostredie stdvaju prekazkou, na ktort je
tazké najst’ odpoved’ v ramci existujucich bezpecnostnych pravidiel a mechanizmov. To ¢o bolo
historicky zavedené - bezpecnostné postupy, systém vsSeobecne zavidznych pravnych predpisov,
primerana rychlost’ reakcie, a vnimané ako zaruka bezpecnosti je pod tlakom a spochybiiované.
Tento stav je do urCitej miery logicky a pravdepodobne vysledkom neprimeranej zotrvacnosti
systému Statu ako takého.

Technologicky pokrok zarovein meni postavenie jednotlivca, a to nielen vo vztahu  k
individualnej bezpecnosti (zodpovednost za vlastni bezpecnost’), ale najmd vo vztahu k
bezpecnosti spolo¢nosti, obfanov a Statu. Jednotlivec, bez ohladu na svoje postavenie v
spolo¢nosti, pravdepodobne nikdy v historii nemal také moznosti ovplyvnit' svojim konanim
celkovu bezpecnost’ spolocnosti, réznych subjektov, Statov alebo aj nadnarodnych zoskupeni.

I Tento prispevok je podporovany Agenturou na podporu vyskumu a vyvoja na zaklade Zmluvy ¢. APVV — 16-0521.

2 JUDr. Miroslav Brvnistan, PhD., Akadémia Policajného zboru v Bratislave, katedra verejnej spravy a krizového
manazmentu, brvnistan@bmsec.sk.
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Urcitym prekvapenim je vSak systematické nepripistanie si tohto stavu a snaha o
dogmatické presadzovanie prekonanych nastrojov a opatreni, vratane neadekvatneho vykladu
platnych vSeobecne zavaznych pravnych predpisov.

V sucasnosti sme svedkami “sporu”, ktory vznikol na jednej strane ako ddsledok rasticeho
zaujmu o bezproblémové pouzivanie bezpilotnych prostriedkov (d’alej len dron) a na druhej strane
ako dosledok snahy Statu o regulaciu - stanovenie pravidiel podla platnej pravnej Gpravy v oblasti
ochrany utajovanych skuto¢nosti - zdkon ¢. 215/2004 Z.z. o ochrane utajovanych skutoc¢nosti a o
zmene a doplneni d’al'Sich zdkonov (d’alej len zdkon o OUS). Ochrana utajovanych skuto¢nosti je
nesporne integralnou sucastou bezpecnostného systému S§tatu, zabezpeCovana prostrednictvom
celého spektra nastrojov a opatreni. Je vSak vhodna ako nastroj na reguldciu pouZzivania dronov?
Prec¢o ano a preco nie?

Je potrebné mat’ na paméti, ze zaklady vSeobecne zadviaznych pravnych predpisov, ktorymi sa
Stat snazi regulovat’ pouzivanie dronov boli vytvorené ovel'a skor ako sa drony zacali vyuzivat'.

V suvislosti s pouzivanim dronov preto vyvstdvaju viaceré legitimne otdzky : Moze
pouzivanie dronov ohrozit’ utajované skutocnosti? Aké bezpecnostné rizika drony predstavuji a vie
ich systém ochrany utajovanych skutocnosti eliminovat? Ako je mozné na vzniknutd situaciu
reagovat’?

Predmetné otazky st len odrazom situacie, kedy moderné bezpecnostné hrozby
pravdepodobne presahujii moznosti sucasnych bezpecnostnych mechanizmov a ich nastrojov, no
ich zodpovedanie mdZze objasnit’ dovody “sporu” a zaroven nacrtnut’ moznosti riesenia.

I. Dron ako bezpe¢nostné riziko

Pouzivanie dronov sa stava predmetom cCoraz vicSieho mnozstva diskusii na laickej,
odbornej a aj politickej trovni, ¢asto vSak bez zdkladného porozumenia problematiky a moznych
konzekvencii. Je nesporné, Ze téma dronov ako taka, vratane suvisiacich tém akymi st pravna
zodpovednost’, zodpovednost’ za Skodu a aj mozné ohrozenie utajovanych skuto¢nosti vytvaraji
priestor, ktorym sa je potrebné zaoberat’ a primerane upravit, a to najmd s ohl'adom na rychly
technicky a technologicky pokrok.

Nézov ,dron“ sa zacal pouzivat v naSich zemepisnych Sirkach na zaklade prebratia
anglického slova ,,drone“. Ide o zariadenie-lietadlo, ktoré sa oficidlne a spisovne oznacuje ako
Unmanned Aerial Vehicle (mozno sa takisto stretnit’ so skratkou UAV), teda bezpilotné lietadlo.
Dron je teda lietadlo bez posadky, ktoré modze byt riadené na dialku, alebo lietat’ samostatne
pomocou predprogramovanych letovych planov, pripadne pomocou zlozitejSich autonémnych
subsystémov.?

Pre ucely tohto Clanku sa nebudeme podrobne zaoberat' celym spektrom pravnej Upravy
tykajlicej sa moznosti vyuzivania dronov a ich regulacie. Dron budeme chapat’ len ako lietajuce

3Podl'a rozhodnutia Dopravného tradu ¢. 1/2015, ktorym sa urcujii podmienky vykonania letu lietadlom sposobilym
lietat’ bez pilota vo vzdu$snom priestore Slovenskej republiky (dalej len ako ,,Rozhodnutie”) rozoznavame viacero
kategorii bezpilotnych lietadiel:

° Autonémne lietadla — lietadla bez akéhokol'vek zasahu pilota do riadenia letu;

° Dialkovo riadené lietadla — bezpilotné lietadlo, ktorého let je riadeny pilotom z iného miesta ako paluby
lietadla;

° Modely lietadiel — bezpilotné lietadla pouzivané na rekreaéné, Sportové, resp. sitazné ucely bez komeréného
charakteru;

° Hracky — model lietadla do 0,5 kg.



zariadenie sposobilé niest’ urcity naklad, ktory modze blizSie podmienovat’ bezpecnostné rizika.
Vychadzame pritom z premisy, ze kazdy dron mdze niest’ ur¢ity naklad, technické zariadenie,
optické alebo iné zdznamové zariadenie. Existujuce moznosti zavisia od  vlastnosti dronu, jeho
technickych parametrov (nosnosti, dizky prevadzky, letovych parametrov) a neposlednom rade od
schopnosti a zaujmov osoby, ktora takyto dron ovlada alebo naprogramovala jeho letova ¢innost’.
Takisto je potrebné brat’ v tvahu, Ze drony prestavuju akési zhmotnenie spektra modernych
technologii, ktoré na prvy pohl'ad nesuvisia priamo s ich pouzivanim, no maji alebo ¢oskoro mat’
budu dopad na modernu spolo¢nost’. Ide napriklad o schopnosti autonomnej ¢innosti zariadeni -
vozidiel alebo lietadiel vyuzivajicich prvky umelej inteligencie, samouciace sa zariadenia a pod.
Pravna zodpovednost’ a iné suvisiace konzekvencie su zatial’ tazko predpovedatel'né 1 ked existuje
snaha prislusSnych orgdnov vytvorit' primerant reguldciu najcastejSie prostrednictvom vyuzitia
vykladu platnej pravnej Gpravy*. Drony predstavuju problém z pravneho hl'adiska, mnozstvo
dotknutych zakonov sa meni podla toho kde dron lieta. Mo6ze ist o narusSenie stkromia,
osobnostnych prav, letového priestoru, ohrozenie leteckej premavky, poskodenie majetku alebo o
ohrozenie utajovanych skutoc¢nosti. Drony zatial nemo6zu byt pouzivané na prepravu osdb>.

Vo vseobecnosti je mozné konstatovat, ze pouzivanie dronov predstavuje vyzvu nielen pre
pravny systém Statu ale aj pre bezpecnostné zlozky Statu. Dron a pouzivanie dronov ako takych
moze prestavovat’ rdzne rizika - dron ako zbrat’ alebo néstroj, ¢i uz samostatne alebo v zavislosti od
nesené¢ho nakladu napr. natrazné vybusné zariadenie, nebezpecna latka, strelnd alebo ina zbran,
kamera, fotoaparat alebo iné zdznamové zariadenie. V zavislosti od neseného nékladu je potrebné
hodnotit’ aj mozné rizikd a pripadné dosledky - napr.:

- drony narusujuce vzdusny priestor v okoli verejnych miest,

- drony vykonévajice videozaznam, prenasajuce obrazovy zdznam

- drony pouzité na tutok, teroristicky utok, sabotaz,

- drony ohrozujtce l'udi - planovane alebo nahodne,

- drony nartsajuce verejné alebo Sportové podujatia,

- drony narusajiice pracu bezpec¢nostnych zloziek - pocas poziaru alebo inej udalosti obmedzuju
zachranné zlozky v ¢innosti,

- drony nartsajuce prevadzku lietadiel or letisk,

- drony sluziace na paSovanie zakazaného tovaru,

- drony na donésanie zasielok viziiom,

- drony prenasajlce zbrane.

Je zrejmé, ze drony a ich pouzivanie predstavuji mnozstvo potenciondlnych rizik. K hodnoteniu o
je a €o nieje pripustné je nutné pristupovat’ vzdy s ohl'adom na konkrétnu situdciu a chraneny

4 Napr. Urad na regulaciu elektronickych komunikécii a postovych sluzieb vydal v roku 2014 spravu o tom, Ze pri kiipe
dronu v zahrani¢i alebo cez internet sa stava, Ze si zaujemca obstara zariadenia urené pre azijsky alebo americky trh,
ktoré maju iné technické parametre a nie je ich povolené pouzivat v krajinich EU. V pripade pouzivania nepovolenych
zariadeni hrozi vzajomné ruSenie s povolenymi zariadeniami. Okrem toho hrozi, ze v doésledku ruSenia moze v
niektorych pripadoch dojst’ k strate kontroly nad letiacim zariadenim, zariadenie sa mdze zrutit’ a sposobit’ skody alebo
zranenie tretim osobam. Urad upozornil dovozcov, predajcov a vyrobcov takychto zariadeni, Ze podmienkou ich
uvedenia na trh a do prevadzky je postdenie zhody podl'a Nariadenia vlady ¢. 443/2001 Z.z.

Rozhodnutim ¢. 1/2015, platia pravidla regulacie, ktoré vydal Dopravny tirad, medzi ktoré patri pravidlo zodpovednosti,
a sice, ze prevadzkovatel’ akéhokol'vek lietadla spdsobilého lietat’ bez pilota je zodpovedny za stav bezpilotného lietadla
a ako aj jeho letovll spdsobilost’, za pripravu a vykonanie letu. Z uvedeného je preto zrejmé, Ze aj za pripadné vyrobné
vady dronu, ktoré spdsobia Skodu, bude zodpovedny prevadzkovatel’, ktory by si nasledne mohol vyméhat vzniknuta
Skodu od jeho vyrobcu.

SRozhodnutim €. 1/2015, platia pravidla regulacie, ktoré vydal Dopravny urad a teda dron nemdze byt pouzity na
prepravu 0sob, nebezpecného nakladu, latok alebo zariadeni, ktoré by mohli ohrozit' alebo poskodit’ zdravie osob,
majetok alebo zivotné prostredie. Rozhodnutie rozsirilo tento zékaz aj o batozinu a posStové zasielky. Zhadzovanie
predmetov z bezpilotného lietadla pocas jeho letu a vykonanie letu bezpilotnym lietadlom v noci je zakazané.



zédujem. Reguldcia pouzivania dronov by nemala byt v celkom zjavnom nepomere k moznému
sposobenému nasledku.

I1. Dron ako bezpecnostné rizko pre systém ochrany utajovanych skuto¢nosti

Vo vztahu k systému ochrany utajovanych skuto¢nosti a moznym bezpecnostnym rizikdm
suvisiacim s pouzivanym dronov je potrebné pristupovat’ v stlade s platnym zdkonom ¢. 215/2004
Z.z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych zdkonov (d’alej len zékon o
OUS). Zaroven je nutné v uvode tejto Casti uviest, ze zdkon o OUS je typickou pravnou normou,
ktorej zaklady vznikli v minulom storoci®, kedy téma dronov eSte neexistovala. Napriek tomu je
potrebné zdkon o OUS primerane aplikovat’. Priptistame, Ze pravne institity ktorymi zdkon o OUS
disponuje st prekonané a preto je potrebné klast’ doraz na adekvatny vyklad ustanoveni zakona,
zohladiovat’ reélie sicasnosti a tendencie vyvoja. Rigidny vyklad a trvanie na jeho dodrziavani
sposobuje Casto opacny efekt, bez moznosti najdenia skuto¢ne efektivneho riesenia.

Z hladiska platnej pravnej Upravy oblasti ochrany utajovanych skutoCnosti je potrebné
uviest, Ze pouzivanie dronov suvisi s viacerymi ustanoveniami zdkona o OUS. Je vSak mozné
obmedzit' pouzivanie dronov, nakolko tieto predstavuji bezpecnostné riziko pre utajované
skutoc¢nosti?

V prvom rade bezpecnostné rizikd zakon o OUS nedefinuje a ani nedefinuje manazment
bezpec¢nostnych rizik. Spdsob ochrany utajovanych skutocnosti je realizovany prostrednictvom
vytvarania podmienok (nastrojov) na persondlnu bezpe¢nost, administrativnu bezpecnost’, Sifrova
ochranu informdcii, fyzickGi bezpecnost, objektovll bezpecnost, bezpecnost’ technickych
prostriedkov a na priemyselnti bezpecnost”. Realizaciou podmienok a ich vzajomnou kombinaciou
v zavislosti od konkrétnej situacie je mozné zabezpecit ochranu utajovanych skuto¢nosti.

Jednotlivé oblasti ochrannych opatreni stanovuju opatrenia vyplyvajlice z podstaty danej oblasti,
napr. personalna bezpecnost’ stanovuje opatrenia stvisiace s vyberom, urc¢enim a kontrolou o0sdb,
ktoré sa mozu oboznamovat’ s utajovanymi skuto¢nostmi; oblast’ objektovej a fyzickej bezpecnosti
je systém opatreni sliziaci na ochranu utajovanych skuto¢nosti pred nepovolanymi osobami a pred
neopravnenou manipulaciou v objektoch a chranenych priestoroch.

Je zrejmé, Ze ide o pokus zamerany na konecny (fixny) vypocet cinnosti smerujucich k ochrane
utajovanych skutocnosti. S ohladom na dynamiku bezpecnostného prostredia sa moze vyskytnut aj
nové riziko (napr. dron), ktoré vsak bez zmeny zdakona o OUS nebude mozné zohladnit vo vztahu k
bezpecnosti utajovanych skutocnostid. Uvedené konstatovanie je odovodnené nasledovnymi
skuto¢nostami:

Zékon o OUS priamo nestanovuje pri realizacii jednotlivych oblasti ochrannych opatreni
povinnost’ analyzy rizik, skor naopak zdéa sa, ze tvorcovia pri jeho priprave predpokladali, Ze
navrhni dostatocne robustny systém odolny voci vSetkym znamym rizikdm. Analyza rizik je v
niektorych oblastiach ochrannych opatreni ciastkovo rieSend prostrednictvom vykonavacich
vyhlasok k zadkonu o OUS?, ¢o vSak nepredstavuje systémovy pristup k ochrane utajovanych
skuto€nosti a ani neriesi potrebnu flexibilitu.

6 Brvnistan, M. : Ochrana utajovanych skutocnosti v spektre historického vyvoja, Tla¢iareii Ministerstva vnutra SR,
Bratislava 2013.

7 §6 ods. 2 zakona o OUS.

8 Pozri bliz8ie v Brvnistan, M.: Vybrané problémy analyzy bezpeénostnych rizik v systémoch ochrany informacii,
In Zbornik vedeckych a odbornych prac, 9. Medzinarodna vedeckd konferencia Narodna a medzinarodna bezpecnost’
2018, Akadémia ozbrojenych sil generala Milana Rastislava Stefanika.

O

9 Pozri napr. Vyhlaska ¢&. 336/2004 Z. z. o fyzickej bezpeénosti a objektovej bezpeénosti, Vyhlaska
339/2004 Z.z. o bezpecnosti technickych prostriedkov.



Odlisna situacia je v pripade relevantnych predpisov EU a NATO. Ide pritom c¢asto o
ochranu tych istych utajovanych informacii, vznikajucich na rovnakom teritériu, v rovnakom
bezpecnostnom prostredi a ramei jedného nadnarodného integracného zoskupenia (organizacie).

Podl'a bezpecnostnej politiky NATO - C-M(2002)49 je predmetom ochrany utajovana
informécia alebo material, ktory vyzaduje ochranu pred neautorizovanym zverejnenim'%. Definuje
sa tu zakladny princip ochrany, ktorym je manaZment bezpecCnostnych rizik a vybudovanie
bezpecnostnej autority zodpovednej za zber a hodnotenie spravodajskych informacii tykajicich sa
Spionaze, sabotaze a podvratnych hrozieb!!.

Zimerom tvorcov bolo implementovat systém manazmentu rizik priamo do bezpec¢nostnej
politiky NATO (zavéznej pre Clenské krajiny). Zaroven su jednoznacne definované a pomenované
klaicové bezpecnostné rizika.

Podla zaviznych predpisov EU je sposob ochrany realizovany rozhodnutim Rady EU, ktorym sa
ustanovuju zékladné zdsady a minimalne normy bezpecnosti na ochranu utajovanych skutocnosti
EU (jednotlivé oblasti ochrannych opatreni st obdobné ako v systéme SR a NATO)'2. Zdroveri sa
definuje riadenie bezpecnostnych rizik, ktoré sa uskutocnuje ako proces. Tento proces sa zameriava
na urcenie znamych bezpecnostnych rizik, stanovenie bezpecnostnych opatreni na zniZenie tychto
rizik na prijatelnii Giroveii. Bezpe¢nostné opatrenia na ochranu utajovanych skutocnosti EU pocas
celého ich Zivotného cyklu zodpovedaji najma ich stupniu utajenia, podobe a mnoZzstvu informaécii
alebo veci, miestu, kde sa nachadzaji zariadenia, v ktorych sa utajované skutoénostiEU uchovavaj,
a ich konstrukcii, stanovenej lokalnej irovni ohrozenia Skodlivymi a/alebo trestnymi ¢innost’ami
vratane SpionaZe, sabotiaZe a terorizmu!3. Opitovne je tu jednoznacne urCeny systém analyzy a
manazmentu bezpecnostnych rizik a st pomenované kl'aicové bezpecnostné rizika.

V pripade predpisov NATO a EU moZno konstatovat, e ochrana utajovanych informacii
zohladiiuje bezpecnostné rizika, ktoré mozu vyplyvat’ z pouzivania dronov.

V jednotlivych systémoch OUS OUS (bertc v uvahu aj predpisy NATO a EU) je analyza
rizik definovand a nasledne vyuzivana rozne. Z hl'adiska eliminécie rizik vyplyvajacich z prevadzky
dronov nie je pri sucasnom stave zdkona o OUS a jeho vyklade (vratane absencie institutu analyzy
bezpecnostnych rizik) mozné predpokladat’ prijatie relevantnych opatreni. To je mozné v sucasnosti
iba prostrednictvom platnych predpisov nadndrodnych zoskupeni, ich aplikdcia sa vSak v praxi
neuskutoénuje! !4

V zésade je mozné konStatovat, ze systém OUS  vytvdra podmienky na ochranu
utajovanych skuto¢nosti tak, aby nedoslo k ich ohrozeniu. Ak by vSak aj boli drony identifikované
ako potenciondlne riziko systém OUS by to riesil vyuzitim nastrojov a ochrannych opatreni podl'a
platného zadkona o OUS, prijatim takych opatreni aby toto riziko bolo eliminované.

Mozno konsStatovat, ze vzhladom na rigidnost’ sucasné¢ho systému OUS je takmer nemozné
predpokladat’ prijatie G€innych opatreni. Absentujiici manazment bezpe¢nostnych rizik a nasledna
identifikacia novych foriem bezpec¢nostnych rizik priamo ovplyvituji moznosti ich eliminacie. Na
to aby bolo pouzivanie dronov hodnotené ako bezpecnostné riziko pre oblast OUS nema platny

10 Priloha “A” Annex 1 pism. a) bezpe¢nostnej politiky NATO.
11 Pozri blizsie bod 5.1 a 5.2. Bezpecnostnej politiky NATO.

12 Clanok 1 Rozhodnutia Rady z 23. septembra 2013, ¢&. 2013(488)EU o bezpecnostnych predpisoch na ochranu
utajovanych informacii.

13 Clanok 5 Rozhodnutia Rady z 23. septembra 2013, & 2013(488)EU o bezpe¢nostnych predpisoch na ochranu
utajovanych informacii.

14 Pozri blizSie v Brvnistan, M.: Legal basis for the protection of the European union classified information, In Police
Theory and Practice, ro¢nik XXVI., Bratislava 1/2018.



zékon vytvoreny potrebny mechanizmus. Tento stav je neakceptovatelny a pravdepodobne sam
o sebe predstavuje bezpecnostné riziko!>.

Neakceptovanie tohto stavu a hl'adanie nahradnych rieSeni prostrednictvom “flexibilného”
vykladu platnych ustanoveni zakona o OUS neprinesie rieSenie a uc¢innost realizovanych opatreni
bude drahé a pochybna.

III. InStitut utajenia ako nastroj ochrany pred nasledkami pouZivania dronov

Ochrana utajovanych skuto¢nosti podl'a zédkona o OUS predstavuje komplex Specifickych
ochrannych opatreni zameranych na elimindciu bezpecnostnych rizik vo vzt'ahu k informaciam
Statu. Nejde vsak o vSetky informacie $tatu, ale len tie, ktoré sa tykaju realizacie zdujmov Statu a ak
v dosledku neopravnenej manipulacie s nimi by mohla vzniknit' Skoda na zaujmoch S$tatul®,
Samotna podstata systému utajenia vychddza zo zakladnych principov (teoretickych vychodisk)
systétmov ochrany. Zakon o OUS je z tohto hladiska len prirodzenym zhmotnenim dostupnych
vedomosti, znalosti a moznosti ovplyvnenych spolo¢enskymi poziadavkami a situaciou v ¢ase jeho
spracovania.

Ochrana utajovanych skuto¢nosti nadobtida v sucasnej modernej dobe na vyzname, je
redlnym dosledkom nielen exponencialneho rastu mnozstva informacii a ich charakteru, ale aj
zmenami a vyvojom bezpecnostného prostredia v ktorom sa Slovenska republika nachadza. Ako
subsidiarne je mozné vnimat v tomto kontexte technologicky pokrok a technicky vyvoj
prostriedkov a néstrojov ur€enych na jednej strane na ochranu informacii, na strane druhej na ich
protipravne  ziskavanie (ohrozenie). Spravne nastavenie systému utajenia, jeho teoretickych a
pravnych zakladov tak, aby zodpovedali poziadavkam modernej spolo¢nosti je dnes, ako bude aj
v budtcnosti klI'a¢ovym.

Ochrana utajovanych skuto¢nosti  prostrednictvom reZimu utajenia je pritom jedinym
komplexnym nastrojom ochrany informécii Statu. Pri realizacii utajenia  je potrebné jednotlivé
opatrenia citlivo zvazovat, aby opatrenia sivisiace so zabezpeCovanim rezimu utajenia a miera
utajovania informadcii neprekrocila tinosnu hranicu medzi potrebou utajit’ délezité¢ informacie Statu
a vice versa umoznila ob¢anom aktivne realizovat’ svoje prava.

Rozhodnutie o utajeni je z hladiska rezimu utajenia pravdepodobne najdolezitejsi akt,
zakladajuci cely rad vzdjomne podmienenych krokov a ich désledkov, ktoré podmieiiuji ti¢innost’
ochrany rezimom utajenia. Utajenie samotné je pritom realizované komplexom Specifickych
opatreni!?, ktoré zabezpecuju to, Ze dand informadcia je pristupna len uréitému presne definovanému
okruhu doéveryhodnych (preverenych) osob. Predpokladé sa, Ze rezim utajenia nasledne eliminuje
celé spektrum roznych bezpecnostnych rizik, medzi ktoré mézeme zaradit’ napr. stratu informacie,
Spionaz alebo jej mozné vyzradenie a vyuziva na to Specifické formy a metddy Cinnosti, vratane
spravodajskych. Z tohto hl'adiska S§tat vyuziva, teda ma vytvoreny ,,systém®, ktory zabezpecuje
potrebntl uroven bezpecnosti rezimu utajenia.

I5 Pozri blizsie Buzalka, J., Blazek, V., Dworzecki, J., Urbanek, A. a kol.: Rozvoj bezpetnostnych rizik a tvorba
krizovych scenarov pre verejnt spravu, Vedecka monografia, Akadémia PZ v Bratislave 2014, str. 23.

v

16 Blizsie pozri §3 zdkona & 215/2004 Z.z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych
zakonov.
17§ 6 0ds.2 zékona & 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zakonov znie: Ochranou

utajovanych skutocnosti je vytvaranie podmienok na persondlnu bezpecnost, administrativnu bezpecnost’, Sifrova ochranu
informacii, fyzickl bezpecnost, objektovi bezpecnost’, bezpecnost technickych prostriedkov a na priemyselnu bezpecnost'.



Moéze byt systém utajenia vyuZity (zneuZity) na eliminiaciu bezpecnostnych rizik
suvisiacich s pouzivanim dronov? Mohlo by k tomu dgjst’ prostrednictvom zneuzitia institatu
utajenia.

Je zrejmé, ze systém OUS by nemal byt zneuzivany na dosiahnutie reguldcie pouZzivania
dronov, ak to priamo nesuvisi z bezpecnostou utajovanych skutoc¢nosti. Zaroven vsSak plati, ze
syst¢tm OUS v sucasnosti nedokaze reagovat’ na nové bezpecnostné rizika bez zmeny zdkona o
OUS a napr. identifikovat’ dron ako bezpec¢nostné riziko pre rezim utajenia, najmi s ohl'adom na
absenciu systému analyzy bezpecnostnych rizik.

Moze byt rozhodnutim o utajeni zamedzené pouZivaniu dronov? Odpoved’ méZe byt
prekvapujtca.

Konstrukcia samotného systému OUS utajenim vychadza priamo z ustanoveni Ustavy SR
— zak. &. 460/1992 Zb. (Ustava SR), ktora definuje, kedy je mozné obmedzit’ pravo na informacie!s.
Zakon o ochrane utajovanych skuto¢nosti, umoziuje realizaciu tohto ustanovenia v praxi,
vytvorenim uceleného pravneho ramca. Bezpeénost  informécii je Ustavou SR povysena nad
akykol'vek iny zdujem, vratane Ustavou SR garantovanému slobodnému pristupu k informaciam!9,
ako aj  prostrednictvom ustanoveni Listiny zakladnych prav a slobod?®. Z pohladu §tatu je teda
zabezpecené, Ze ob¢an ma vo vSeobecnosti pristup k vSetkym informéacidm, okrem tych, o ktorych
bolo rozhodnuté, Ze buda chranené utajenim.

Na zaciatku reZzimu utajenia by malo byt rozhodnutie (akt) o utajeni informacie, ako zasadné
rozhodnutie, ktoré zabezpe¢i ochranu informadcie tak, aby tato bola pristupna len definovanému
okruhu 0s6b.

Zakon o OUS ramcovo vytvara mechanizmus, ktory umoznuje  informécie  utajit
pri sucasnom splneni dvoch zakladnych podmienok: informacia musi byt sposobila ohrozit
zaujmy Statu?!, a zaroven tato vznikd v oblasti, ktoré ustanovila vlada SR svojim nariadenim?2.
Predmetné nariadenie vlady SR zaroven v § 223 stanovuje podmienku vymedzenia utajovanych
skuto¢nosti veducim vznikajucich v pravnickej osobe. Vysledkom je zoznam utajovanych
skutoc¢nosti24, uréeny ich stupen utajenia, vratane dovodov utajenia. Tym je explicitne popisany
mechanizmus umoznujici utajit’ vybrané informaécie.

Po podrobnejsej analyze mozno konsStatovat’, Ze tento mechanizmus je sice na prvy pohlad
v poriadku, no v skuto¢nosti vo svojej podstate umoziuje utajit’ aktikol'vek skutoc¢nost’. De jure je
pravdepodobne vSetko v poriadku. Tento stav je eSte umocneny tym, ze pravdepodobne neexistuje
mechanizmus, ktory by umoznoval rozhodnutie o utajeni informacie spochybnit’, respektive

18 ¢1. 26 ods. 4 Ustavy SR ,, Slobodu prejavu a pravo vyhPadavat a §irit’ informéacie moZno obmedzit’ zdkonom, ak ide o opatrenia v
demokratickej spolo¢nosti nevyhnutné na ochranu prav a slobdd inych, bezpecnost’ §tatu, verejného poriadku, ochranu verejného
zdravia a mravnosti®.

19 ¢1. 26, 45 a 34 zak. ¢. 460/1992 Zb. Ustava SR (Ustava SR).
20 (1. 17,25 a 35 ustavny zék. €. 23/1991 Zb. Listina zékladnych prav a slobdd.

21 pozri blizsie §3 Stupne utajenia zdkona ¢. 215/2004 Z.z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych
zakonov.

22 Nariadenie vlady SR €. 216/2004 Z.z. ktorym sa ustanovuju oblasti utajovanych skuto¢nosti.

23 §2 nariadenia vlady €. 216/2014 Z.z. znie: (1)Vedici vymedzi podla §1 tohto nariadenia utajované skutocnosti vznikajice v
pravnickej osobe v ramci pdsobnosti ustanovenej podl'a osobitného predpisu. Urcené utajované skutocnosti veduci zarad'uje do
zoznamu utajovanych skuto¢nosti pravnickej osoby.

(2) Zoznam utajovanych skuto¢nosti pravnickej osoby podl'a odseku 1 vydava veduci pisomne. Jeho obsahom je konkrétne uréenie
utajovanych skutocnosti s prislusSnym stupiiom utajenia podla § 3 zakona, zaradenych do oblasti podl'a § 1 tohto nariadenia a
oddvodnenie potreby ich oznacenia prisluSnym stupiiom utajenia.

(3) Zoznam utajovanych skuto¢nosti pravnickej osoby je verejny.

24 Pozri napr. Zoznam utajovanych skutocnosti Ministerstva vnutra SR, Nariadenie MV SR z 30.6.2015 o zozname
utajovanych skutocnosti v zneni nariadenia MV SR ¢. 112/2015 a nariadenia MV SR ¢. 14/2016.



korigovat’. Takéto konStatovanie je zaloZzené pritom priamo na ustanoveniach zdkona o OUS, ktoré
ani v pripade siidneho konania neumoziiuji bez suhlasu pévodcu odtajnit’ informaciu. Vychadzame
pritom z predpokladu, Ze sud by bol pri svojom rozhodovani viazany uz zmienenym mechanizmom
utajenia informacie a iSlo by teda vo svojej podstate len o posudenie dodrzania procesnych
pravidiel utajenia informacie?3.

Zaroven je potrebné poukazat' na systémovy nedostatok platnej pravnej upravy OUS,
nakol’ko napriek vytvoreniu zakonného predpokladu na utajenie veci ako vyrobok, zariadenie,
nehnutel'nost?¢ neboli od nadobudnutia ucinnosti zdkona o OUS vypracované potrebné
vykonavacie predpisy, ktoré by to umoznili. Znamend to, ze napriek teoretickej moznosti
rozhodnut’ o utajeni objektov ako napr. letisko, budova toto nie je mozné vzhl'adom na absenciu
nastrojov. Napriek tomu napr. zoznam utajovanych skuto¢nosti MO SR obsahuje v bode 16.
predmet utajenia zariadenie alebo nehnutel'nost’ (predpokladany stupen utajenia V-T)?7.

Zaroven je na mieste otdzka aké iné utajované skuto¢nosti moézu byt ohrozené
prostrednictvom dronov? Mdze to byt napr. rezimové opatrenia ochrany objektov, preprava
citlivych materidlov alebo zbrani, taktika vycviku, odpozeranie utajovanych pisomnosti?

Na zéklade uvedeného mozno konstatovat’, Ze rozhodnutim o utajeni by mohlo dgjst’ k
utajeniu takych skutocnosti, kedy by v zdujme dodrzania rezimu utajenia mohla byt obmedzena
prevadzka dronov. Platilo by to vSak len v pripade, ze systém OUS by s takouto alternativou ratal a
mal vytvorené potrebné nastroje. Takymto nastrojom by mohli byt ustanovenia § 63 a § 64
zékona o OUS zaoberajuce sa regulaciou fotografovania, filmovania a leteckého snimkovania.

IV. Dron ako zariadenie vykonavajice fotografovanie, filmovanie a letecké snimkovanie

Zékon o OUS sa v § 63 a § 64 explicitne zaobera Specifickymi ¢innostami, ktoré by
pravdepodobne mohli ohrozit’ rezim utajenia. Je to vSak naozaj tak?

Pri hl'adani odpovede je potrebné analyzovat pdvod citovanych ustanoveni. Uz zo
samotného znenia je zrejmé, ze sa jedna o ochranu vSeobecného zaujmu - § 63 obrany a
bezpecnosti Staitu a § 64 regulaciu leteckého snimkovania a vykonavanie geodetickych a
kartografickych prac. Predmetné ustanovenia priamo neobsahuju zmienku o ochrane utajovanych
skuto¢nosti. Preco? Odpoved’ je mozné identifikovat' v povode tychto ustanoveni. Uz prva pravna
uprava oblasti ochrany informacii Statu zdkon ¢. 102/1971 Zb. o ochrane Statneho tajomstva v §21
upravovala zakaz fotografovania a filmovania, v § 17 upravovala zariadenia na obranu vlasti a v
§18 upravovala ich zoznam. Ustanovenia je v prvom rade potrebné vnimat v kontexte doby a
vtedajSich technickych moznosti. Zaroven je mozné predpokladat, ze aj vynutiteInost’ zakazu
fotografovania bola omnoho jednoduchSie realizovatelna. Princip bol zaloZzeny na vztahu Statny
zaujem - dolezity objekt - rezim utajenia. Dolezité objekty a zariadenia boli chranené rezimom
utajenia, Casto bola utajovand nielen ich primarna funkcia, ale utajovana aj ich fyzicka existencia.
Zéakon ¢. 102/1971 Zb. platil az do roku 1996, kedy bol nahradeny zdkonom ¢. 100/1996 Z.z. o
ochrane Statneho tajomstva, sluzobného tajomstva, o Sifrovej ochrane informécii a o zmene
a doplneni Trestného zakona v zneni neskorSich predpisov. Tento uz len prevzal ustanovenia o
zékaze fotografovania a filmovania - §29 a doplnilo sa ustanovenie o leteckom snimkovani a

25 Bliz8ie v Brvnistan, M. : Rozhodnutie o utajeni ako zakladny predpoklad realizacie ochrannych opatreni, In Zbornik
vedeckych a odbornych prac, 8. Medzindrodna vedeckd konferencia Narodnd a medzinarodna bezpecnost 2015,
Akadémia ozbrojenych sil generala Milana Rastislava Stefanika 2017.

26 Pozri blizsie §2 pism. ¢.) zdkona o OUS.

27 Pozri bliz§ie Zoznam utajovanych skuto¢nosti MO SR na https://www.mod.gov.sk/data/files/560.pdf



vykonavani geodetickych a kartografickych prac - §30, ktoré v podstate s mensimi zmenami platia
az do dnesnej doby. §30 vznikol v dosledku potreby riesit’ nova situaciu, kedy sa pravnické osoby
(obchodné spolo¢nosti) budii podielat’ na Statnych zakazkach, a teda im budu postupované
utajované skutocnosti.

Platny zakon o OUS sa v § 63 zaobera zdkazom fotografovania a filmovania napriek tomu,
ze z objektivnych dovodov je ustanovenie tazko vynutitelné. Jednym z dévodov je aj technicky a
technologicky pokrok, masové vyuZzivanie technologii, ktoré uz nie st pod kontrolou Statu (satelitné
snimkovanie, navigacia, mobilné technologie, moznosti filmovania a zdznamu a pod.). Obdobne v
§ 64 zékon o OUS upravuje ochranu snimkového materialu, nakol’ko sa predpoklada, Ze tento moze
obsahovat’ utajované skuto¢nosti. Pri posudzovani relevantnosti ustanoveni § 63 a §64 je potrebné
brat’ v tivahu, ako uz bolo uvedené, aj prakticki nemoznost’ utajenia objektov a zariadeni podl'a
platnej legislativy, vratane posudzovania trestno-pravnej zodpovednosti v pripade uniku alebo
odcudzenia snimkového materialu, ktory ma ochranu ako by iSlo o utajent1 skuto¢nost8.

V ¢ase vzniku analyzovanych ustanoveni problematika pouZivania dronov
neexistovala. Oblast’ ochrany objektov Statneho vyznamu a ¢innosti regulované v predmetnych
ustanoveniach boli s oh'adom na technicky a technologicky vyvoj relativne 'ahko vynutitelné a
kontrolovatel'né. Platila premisa, Ze v Staitnom zaujme je mozné Cokol'vek utajit’, a ak Slo o objekty
a zariadenia bolo mozné utajit’ aj ich fyzicku existenciu. Zaroven existovali ndstroje ako to
zabezpecit’ na rozdiel od v stcastnosti platného zakona o OUS. Napr. prislusnému vedicemu bolo
umoznené rozhodnut’ aj o ,,d’alSich metédach ochrany*?.

Napriek tomu, ze problematika tykajica sa oblasti fotografovania, filmovania a leteckého
snimkovania je vskutku komplexnd, mozno konStatovat, ze nebola snaha najst komplexné
rieSenie. Problémy vyplyvajuce z aplikacie ustanoveni § 63 a §64 zakona o OUS sa stali najviac
vypuklymi prave s rozvojom modernych technoldgii a masovym rozsirenim pouZzivania dronov.

Co by sa stalo ak by ustanovenia § 63 a §64 v platnom zakone neboli? Ako uz bolo uvedené
ich realizovatel'nost’ a vynutite'nost” je pochybna. Bez prepojenia a vytvorenia vdzieb na ostatné
Casti zdkona o OUS a pripadne aj na in€ oblasti je ich existenciu mozné povazovat’ za obsolétnu.

Z hladiska prevadzky dronov povazujeme skor za zdsadné zaoberanie sa moznostami
identifikovania dronov, jeho majitel’a, respektive osobu, ktord dron ovlada.

Zaver:

Drony a ich pouzivanie su oblast'ou, ktora poukazuje na nutnost’ zaoberania sa vyuzivanim
novych, modernych technolégii v bezpeCnostnej praxi. Drony pre bezpecnostny systém Statu
predstavujii  abstraktné zhmotnenie spektra modernych technologii a ich moznych dopadov na
modernt spolo¢nost’.

V sucasnosti prebieha tzv. 4. technologickd revolucia, ktord ma potencidl polozit' nové
zaklady pre tvorbu bezpecnostnych systémov. Vitazmi budu ti, ktori budu schopni adekvatne
reagovat’ na moderné bezpecnostné fenomény reprezentované novymi technologiami. Nastup novej
generacie technoldgii vo vSeobecnosti formuje nasu spolo¢nost’ a bezpeCnostny systém Statu. V
minulosti moderné technologie a technologicky néskok “zapadu” porazili “vychod”,
reprezentovany najméd neschopnostou efektivne reagovat na pokrok a z neho vyplyvajuce
bezpecnostné rizikd. Nastup pouZzivania dronov reprezentuje podl'a naSho nazoru obdobnu situdciu
v sucasnosti, preto by sme sa mali poucit z minulosti a adekvatne reagovat’. Najst' vhodné a
akceptovatelné riesenie nie je jednoduché, no je takmer isté, Ze problém nie je mozné prehliadat’.
Technicky a technologicky pokrok je nezastavitelny a bude vytvarat’ neustaly tlak na zavedené

28 Pozri blizsie § 64 ods.2 zdkona o OUS.
29 Zakon ¢. 100/1996 Z.z. umoziioval prostrednictvom napr. § 6 vytvaranie aj d’alSich podmienok ochrany.



bezpecnostné mechanizmy a pravne prostredie. Mozno konstatovat’, ze dynamika bezpecnostného
prostredia sa neustale meni a je v prikrom protiklade so “stabilitou” bezpecnostného systému a
pravneho prostredia. Neefektivne a pomalé riadenie oblasti bezpe€nosti a zbyto¢na byrokratizacia
su prekazkami na prijimanie efektivnych rieSeni. Dosledky sa prejavuja v neschopnosti
bezpec¢nostnych systémov identifikovat’ hrozby a nasledne spravne a vcas reagovat na aktudlne
hrozby. Uvedeny stav je mozné povazovat za jedno z najzasadnejSich bezpecnostnych rizik
suvisiacich s rozvojom a riadenim bezpec¢nostnych systémov. O to viac, ak ide o tak citlivé otazky,
akymi je oblast’ ochrany informacii utajenim. Je to potrebné zmenit'.

Za klacové preto povazujeme vytvorenie mechanizmu, ktory dokaze vcas identifikovat
potencionalne hrozby vyplyvajice z novych technolégii a navrhnat’ efektivne riesenie. Stat sa vsak
nachadza v komplikovanej situdcii, zaostava. Stkromny sektor bude neustdle prinaSat’ nové
technoldgie a rieSenia. Sucastou rieSenia preto musi byt  aj hladanie efektivneho modelu
spoluprace medzi Staitnym a stikromnym sektorom, zmeny v systéme regulacie a pravdepodobne aj
Ciastocné prenesenie zodpovednosti za bezpecnost’ na sukromny sektor.
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