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ABSTRACT

The article highlights the need for changes in the approach to the status of an
individual in the security system of the State. The importance of understanding this
relationship is to be seen especially in the context of new security threats and the dynamic
nature of the security environment. Technical and technological developments enable
individuals to affect the safety and security system in an unprecedented way. It is necessary
that at the state level will be taken appropriate measures. As one of the measures we consider
building an adequate security awareness of individual.
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Uvod

Moderna a dynamicka doba prindSa nové pohlady na bezpetné
fungovanie Statu. Meni sa zauzivané vnimanie bezpecCnosti spolo¢nostou a
jednotlivecami. Bezpec¢nost nadobtida nové rozmery suavisiace najméi
s technickym a technologickym rozvojom. Moderné technoldgie menia a
nanovo definujii moZnosti zauzZivanych bezpecnostnych ndstrojov a opatreni a
sucasne kreuju nové. Meni sa postavenie jednotlivca, a to nielen vo vztahu
k individudlnej bezpe€nosti (zodpovednost’ za vlastnli bezpecnost’), ale naymé vo
vztahu k bezpecnosti spolocnosti a Statu. Jednotlivec, bez ohl'adu na svoje
postavenie v spoloCnosti, pravdepodobne nikdy nemal také moznosnosti
ovplyvnit’ svojim konanim celkovu bezpe¢nost’ spolocnosti, roznych subjektov,
Statov alebo aj nadnarodnych zoskupeni. Situiciu podmiefiuji aj zmeny vo
vyzname chdpania hranic Stitov. Bezpecnost sa stava globdlnou, a preto je
potrebné Coraz viac hl'adat’ také rieSenia, ktoré nie si viazané hranicami Statov.
Hranice Statov sa stavaji Coraz viac obmedzujicimi a limitujacimi. Tyka sa to aj
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bezpecnostnych opatreni, ktorych vynutitel'nost’ spravidla nepresahuje hranice
Statov, tzv.teritoridlna posobnost. Mozny dosah zmien bezpecnostného systému
suvisiacich s vyvojom a zmenami bezpecnostnych rizik vytvara tlak na nové
definovanie bezpecnosti jednotlivca, vratane novych moznosti jej zabezpecenia.
Bezpecnost’ sa stava v kontexte technologického rozvoja komplexnejSou.
Nejedna sa len o charakter reakcie bezpecnostného systému na aktualne
spolo¢nosti do realizacie potrebnych zmien a opatreni. Coraz viac sa bude
zohladnovat’ individualna zodpovednost’ jednolivcov a ich moZnosti svojim
konanim a spravanim ovplyviiovat bezpecnost. Stat sa nachadza
v situécii, kedy bude potrebné zohl'adnit’ zmienené aspekty vyvoja bezpecnosti a
bezpe¢nostnych hrozieb v procese redefinovania postavenia a vztahu
jednotlivca k bezpe€nosti a bezpecnostnému systému. Jednym z rieSeni je aj
zavedenie novych pristupov k bezpecnostnému vzdelavaniu jednotlivcov a
budovaniu ich bezpe€nostného povedomia.

Bezpecnostné povedomie ako integralna sacast’ bezpecnostného systému

Miesto bezpecnostného povedomia jednotlivca ako relevantnej sucasti
bezpecnostného systému Statu (podl'a naSho nazoru plati aj pre iné subjekty -
obchodné spolo¢nosti, organizéacie) je odvoditelné v tom najSirSom vyzname
prostrednictvom l'udského faktora. Vychadzame pritom z predpokladu, Ze ucast’
jednotlivcov a ich angazovanost’ v bezpe¢nostnom systéme je nespochybnitel’na,
jednotlivel st integradlnou sucastou bezpecnostného systému. St nositelmi
adresnych uloh a zodpovednosti v zavislosti napr. od ich spolocenského
postavenia, pracovného zaradenia alebo oblasti pdsobenia. To, ¢i sa tito
jednotlivei podielaju na plneni riadiacich, vykonnych alebo ¢iastkovych uloh je
podla nasSho ndzoru irelevantné z hladiska nutnosti ich bezpecnostného
vzdelavania a budovania ich bezpecnostného povedomia. Bez adekvatneho
bezpecnostného povedomia nebudi jednotlivci schopni plnit’ stanovené ulohy,
¢im moze dojst’ k ohrozeniu bezpecnostného systému.

Z pohladu bezpec¢nostného systému a jeho vztahu k jednotlivcovi je
situdcia zlozitejSia. Na niektoré SirSie suvislosti sa pokusime d’alej poukézat’.
Jednotlivec je bezpochyby ucasnikom vSetkych relevantnych vzt'ahov v ramci
bezpecnostného systému a jeho primerané bezpecnostné povedomie tu zohrdva
kl'acov rolu. Niektoré dosledky chybajiceho bezpecnostného vzdelania a
primeran¢ho bezpecnostného povedomia st evidentné. Pri predpokladanom
spravnom fungovani bezpec¢nostného systému by mal exitovat  explicitny
(priamy) vztah medzi  zistenymi aktudlnymi bezpecCnostnymi rizikami a
realizovanymi opatreniami. Tieto by mali byt’ realizované ¢o najskor s ohl'adom
na mozné negativne dopady a Skody. Do uvedeného vztahu vSak vstupuje
z urovne bezpecnostného systému spravidla viacero “externych” faktorov.




Za jeden z najvyraznejSich povazujeme ignorovanie Ulohy riadiacich a
strategickych dokumentov pre riadenie a systematicky rozvoj bezpecnostného
systtmu Statu a jeho nahradzanie ad-hoc rozhodnutiami, Casto bez ohladu
na aktudlnu bezpecnostnu situidciu alebo udrzatelnost. Neaktudlnost’
strategickych dokumentov? podporuje celkovy chaoticky stav v rozvoji
budovania bezpec¢nostného systému. Situacia je o to zloZzitejSia, ak dochadza
k nestladu strategickych dokumentov SR a strategickych dokumentov
schvalovanych v ramci nadnarodnych integracnych zoskupeni -
Severoatlantickej aliancie (d’alej len “NATO”) a Eurdpskej Unie (d’alej len
“EU”). Uvedeny stav len poukazuje na fakt, e §tat zlyhava pri realizacii
systematického rozvoja bezpecnostného systému a jeho riadenia. Takyto stav
by nemal byt’ v§eobecne akceptovany 1 ked’ vel'mi rozSirend argumentacia typu
“ni¢ sa nestalo” je Coraz viac zauzivand, ako vysvetlenie dovodov preco nie je
potrebné dany stav systematicky menit. Ak by sme uvedené akceptovali, mohli
by sme jednoducho konstatovat, Zze dynamika bezpecnostnych hrozieb je
relativne nemennd (resp. meni sa vel'mi pomaly), a teda nie je potrebna ziadna
nova reakcia bezpecCnostného systému. Z hladiska identifikdcie novych
bezpecnostnych hrozieb je nasledne mozné uviest’, ze ak bezpecnostny systém
negeneruje poznatky a informdcie o novych bezpecnostnych rizikach zrejme je
vSetko v poriadku a opidtovne nie je potrebné ni¢ menit. Takyto stav vSak
nepovazujeme za akceptovatelny, a to najma nie v situacii, kedy je zreymé, ze je
potrebné systémovo reagovat’ na nové bezpecnostné¢ hrozby akymi su napr.
asymetrické vedenie boja, informacnd vojna, kyberneticka vojna a iné. Na nové
bezpecnostné hrozby je potrebné reagovat’ vytvorenim novych bezpecnostnych
nastrojov. Rychlost’ reakcie bezpecnostného systému priamo podmienuje
kone¢nu efektivnost’ realizovanych opatreni. Ak §tat nie je schopny zabezpecit’
rozvoj bezpecnostného systému v situacii relativne nemennych bezpecnostnych
hozieb ako zvladne situaciu v kontexte prebiehajicich konfliktov napr.
na Ukrajine alebo v Sirii, kde dochddza k vyuzivaniu modernych nastrojov a
sposobov vedenia boja ako informacna vojna a kybernetické utoky? Dochadza
tu k vyuzivaniu neStandardnych prostriedkov a nastrojov s doérazom na
vyuzivanie, resp. zneuzivanie informadcii. Informacna vojna vedend za vyuZitia
modernych a sofistikovanych technickych a technologickych nastrojov a vojna
prebiehajuca v kybernetickom prostredi su uz viac ako integralnou sucastou
moderného vedenia boja. Na zdklade dostupnych informécii je mozné
konStatovat, Ze Standardné, zauZivané spoOsoby riadenia bezpecnosti a
bezpecnostného systému nie st efektivne. Vysporiadat’ sa s  uvedenymi
fenoménmi by malo byt’ cielom koordinovanych aktivit bezpecnostnych zloziek
Statu. To, Ze Stat nereaguje primerane na riadiacej a koncep¢nej urovni a ani na
operatnej, je zrejmé. Mo6ze byt rieSenim tejto situdcie bezpecnostné
vzdelavanie a budovanie bezpecnostného povedomia jednotlivcov ?

2 Bezpecnostna stratégia SR bola schvalena v roku 2005-pozn. autora.



Niektoré aspekty bezpecnostného vzdelavania a budovania bezpe¢nostného
povedomia

Délezitost budovania bezpecnostného povedomia nam potvrdzuje
aktualna bezpeCnostna situacia, nové bezpecnostné hrozby a rizika. Zmeny
bezpecnostného prostredia zohravaji priamu rolu nielen vo vzt'ahu k §tatu a jeho
bezpecnostnému systému. Coraz viac je zrejmé, ze niektoré aktualne hrozby,
napr. sofistikované spOsoby vedenia boja st zamerané Sirokospektralne a
masovo, s dorazom na vyuzivanie technickych a technologickych vydobytkov
ludstva. Takymi su napr. internet, mobilnd komunikacia, socidlne siete,
dostupnost’ Sifrovania, moznosti monitorovania pohybu o0s6b a ich komunikécie,
rychlost’” a kapacita prenosu dat. Je nesporné, Ze Coraz viac sa integralnou
sucastou moderného vedenia boja stiva jednotlivec, ako zdkladny stavebny
prvok spoloénosti, systému proti ktorému je samotny boj vedeny. Casto nejde
len o jednotlivcov priamo zaangaZovanych na bojovych operaciach, prave
naopak, prostrednictvom vyuzivania psychologickych néstrojov ako sucasti
vedenia boja sa ovplyviiuji Siroké masy (verejnost’) za Ucelom ziskaniea
naklonnosti verejnej mienky a tym nepriamo dosiahnutia pozadovaného ciel’a.
Jednolivec méze byt’ cielom nielen ako priama (aktivna alebo pasivna) sucast’
bezpecnostného systému (napr. vojak, riaditel’, velitel'), ale aj ako nepriama
(napr. verejnost).

MozZnosti vyuzivania alebo zneuzivania jednotlivcov z hladiska dosahovania
stanovenych cielov tym vSak nie st zdal'eka vyCerpané. Jednotlivec mdze byt aj
prostriedkom alebo nastrojom na dosiahnutie ciela. Utoky na jednotlivcov
(napr. prostrednictvom socidlnych sieti, socialne inZinierstvo) moézu byt
zameran¢  na zmenu a formovanie jeho postojov, viery alebo nézorov,
ziskavanie podpornych informacii alebo udajov, ¢im modze dochadzat k
dosahovaniu stanovenych ciel'ov (pozadovaného spravania) v r6znych
skupinach obyvatel'ov, SirSej spoloCnosti alebo Statoch. Takéto utoky su
spravidla vel'mi sofistikované a realizované skrytym sposobom, pre jednotlivca
tazko odhalitelnym - napr. prostrednictvom cielenych web stranok
poskytujticich “pravdivé” informacie k prebiehajucim konfliktom3. Jednotlivec
sa stdva  “lahkou obet'ou”. Dochadza vSak aj k utokom a ndslednému
zneuzivaniu individudlnych technickych prostriedkov jednotlivcov - pocitacov,
komunika¢nych mobilnych zariadeni alebo inych technickych zariadeni. Tieto
zariadenia si vyuzivané na realizovanie roznych, casto nezakonnych aktivit

3 V sucasnosti bolo podla rdznych verejnych zdrojov identifikovanych priblizne 40 web stranok poskytujiicich
skreslené alebo cielene zamerané informadcie, tykajtice sa vojnovych konfliktov, réznych konspiracnych teorii
o politickych cieloch velmoci a vojenskych zoskupeni. Pravdivost’ tvrdeni je Casto tazko overitelna a
v kontexte mnozstva rdznorodych informécii dostupnych jednotlivcom tieto poskytuji dostatoéni paku
na spochybnenie spolo¢nost'ou v§eobecne akceptovanych informacii - pozn. autora.



napr. hromadnych pocitaCovych ttokov4, Sirenie virusov, ziskavanie informacii a
ich nasledné zneuzivanie, kradeze identity alebo korporatnych informacii.
SpionaZ je vo vieobecnosti zauZivany termin na pomenovanie takychto aktivit
stvisiacich s cielenym zneuzivanim technickych a technologickych prostriedkov
a nastrojov za UCelom ziskania informacii ako stcast’ otvorenych konfliktov
alebo ako priprava na ne. Aka by v takychto pripadoch mala byt’ uloha Statu?

Sme svedkami procesov, pri ktorych sa meniace bezpecnostné prostredie
stava vyzvou, na ktoru je Coraz tazSie najst odpoved v ramci existujucich
bezpeénostnych opatreni. Uloha jednotlivca zohrava a pravdepodobne bude
zohravat' Coraz dolezitejSiu rolu pri eliminacii modernych bezpecnostnych
hrozieb. Jednotlivec bez ohl'adu na jeho postavenie v bezpecnostnom systéme
moze byt prinosom, ale aj enormnym bezpecnostnym rizikom.

Miesto bezpe¢nostného povedomia v bezpe¢nostnom systéme a jeho
charakteristika

Vztah medzi dynamikou bezpeclnostného prostredia a moZnostami a
schopnost'mi bezpecnostného systému eliminovat’ bezpecnostné hrozby a rizika
bude podl'a naSho ndzoru urujucim pre hl'adanie efektivneho rieSenia. Jednou
zo zavedenych moZnosti ako sa s uvedenym pokusit’ vo vztahu k “Tudskému
faktoru” vysporiadat’, je rozvoj sposobilosti bezpecnostného systému Statu
zameranych na bezpeCnostné preverenie a na spravnu a rychlu identifikaciu
rizikovych jednotlivcov (napr. bezpecCnostné previerky podla zakona
¢. 215/2004 Z.z. o ochrane utajovanych skutocCnosti, preukazovanie
bezthonnosti podl'a zakona ¢. 473/2005 Z. z. o poskytovani sluzieb v oblasti
sukromnej bezpecnosti a o zmene a doplneni niektorych zakonov). Je vSak
takyto sposob  eliminacie bezpecnostnych rizik vo vztahu k jednotlivcom
postacujuci? Bezpecnostné previerky jednotlivcov nie st novodoby fenomén.
Ich princip je vel'mi jednoduchy, zaloZzeny na skutoCnosti, Ze ak pozname
(predpokladdme) mozné bezpecnostné rizika osob, tak v procese previerky ich
vo vztahu ku konkrétnemu jednotlivcovi zistujeme, posudzujeme a hodnotime.
Ak sa ich existencia potvrdi jednotlivec je rizikovym a su prijat€é nalezite
opatrenia. Obdobne pri prijimani do zamestnania sa potenciondlny zamestnanec
preukazuje vypisom z registra trestov. Po jeho posudeni sa rozhodne ¢i bude
prijaty alebo nie. Uz z podstaty uvedenych procesov je zrejmé, Zze vo vztahu
k novym bezpecnostnym hrozbam a ich dynamike je takyto postup
nedostatoény. Takéto preverovacie procesy dokazu eliminovat’ stabilné /statické
bezpecnostné hrozby a rizikd, comu zodpoveda aj €asovo ndroény proces
preverovania. V stiasnom neustale sa meniacom bezpecnostnom prostredi st

4 NajcastejSie tzv. DDOS - Distributed Denial of Services - technika itoku na internetové sluzby, pri ktorej
dochddza k zahlteniu serverov mnozstvom poziadaviek na komunikiciu, a tym k znefunkénenju,
nedostupnosti systému alebo sluzby, Vykladovy slovnik kybernetickej bezpecnosti, Policejni Akademie CR
v Praze, str. 33



vSak takéto procesy nedostato¢né. Primerané bezpecnostné povedomie sa javi
ako mozny efektivny ndstroj na elimindciu modernych bezpecnostnych rizik.
Jednym z d6vodov, ktory poukazuje na doleZitost’ bezpecnostného povedomia
jednotlivcov je vyuzivanie tohto ndstroja v niektorych S$pecifickych oblastiach
bezpecnosti.

Pojem bezpecnostné povedomie je historicky najCastejSie spajané
s informacnou bezpecnostou, bezpecnostou informaénych systémov a
bezpecnostou informdcii. V tychto oblastiach ide o proces zavedeny s ohl'adom
na praktické skusenosti €1 uz sukromného alebo verejného sektora. DolezZitost’
budovania bezpecnostného povedomia v tychto oblastiach podciarkuje aj fakt,
ze napr. podla prieskumu stavu informacénej bezpecnosti z roku 2004 bolo viac
ako dve tretiny bezpecnostnych incidentov zapri¢inenych zlyhanim ludského
faktoras.

Bezpeénostné povedomie je v oblasti informaénej bezpecnosti
definované ako: “Poznanie potreby ochrany informécie a informacnej a
komunikac¢nej infraStruktary, ako aj povinnosti osobne sa na nej podiel’at.”
UniverzélnejSia definicia bezpecnostného povedomia znie: “Uvedomenie si a
postoj Clenov organizacie vo vztahu k ochrane r6znych hodndt organizacie”
alebo “Dosiahnutie udrzateI'ného postoja zamestnancov vo vzt'ahu k bezpecnosti
a zaroven budovanie dovery vo vlastnil organizaciu’. Mat’ prislusné
bezpecnostné povedomie v silade s tymito definiciami teda znamena, Ze
jednotlivec: 1. Chape podstatu bezpecnosti, 2. Uvedomuje si potencionalne
hrozby, 3. Ma vedomost’ ako o tom ako hrozbam predchadzat, 4. V
pripade, Ze takéto okolnosti nastanu vie ako reagovat’.

Specificku oblastou je systém ochrany utajovanych skuto¢nosti, ktory
sice priamo v zdkone o ochrane utajovanych skuto¢nosti nepracuje s pojmom
bezpe¢nostné povedomie no  nahrddza ho poucfenim. Poucenie samotné
nezodpoveda obsahovej a funk¢nej ndplni terminu bezpecnostné povedomie. No
zaroven zavizné akty Eurdpskej Gnie napr. Rozhodnutie Rady &. 2013/488/EU
alebo Rozhodnutie Komisie &. 2015/444/EU, Euroatom v oblasti ochrany
utajovanych informécii tento termin poznajué. Je v nich uz podrobnejSie
rozpracovan¢, Co je to bezpeCnostné povedomie a Co ma byt sucastou
bezpecnostného vzdeldvania - napr. pravidelné oboznamovanie sa s aktualnymi
hrozbami, dosledkami kompromitacie informacii, prostrednictvom uceleného
programu bezpecnostného vzdeldvania a budovania bezpe¢nostného povedomia.
Takyto program ma vyuzivat’ moderneé, cielené a zrozumitelné pristupy
k vyucbe, tréningu a systematickému vzdelavaniu v oblasti bezpecnosti s ciel'om
menit’ postoj Clenov organizacie vo vztahu k ochrane hodné6t organizécie

SPodla prieskumu informacnej bezpecnosti v roku 2013 je jednotlivec pricinou takmer 90% bezpecnostnych
incidentov. Bliz§ie MF SR, Prieskum stavu informaénej bezpe¢nosti vo verejnej sprave v SR v roku 2013.

6 PodrobnejSie pozri normu ISO 27001:2013 Systém riadenia bezpecnosti informéacii, Organizacia bezpec¢nosti
informacii, Bezpecnost’ z hl'adiska I'udskych zdrojov - Povedomie, vzdelavanie a priprava.

7 www.sansecurity.com, 2015

8 Podrobnej§ie Rozhodnutie Rady ¢&. 2013/488/EU z 23.9.2013 ¢lanok 7(5) a ¢ast’ IV Prilohy 1.
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(najéastejsie informacie alebo majetok). Casovo neniroénym, nevtieravym
a pritom systematickym spdsobom postupne menit vnimanie bezpecnosti
a budovat’ dlhodobo udrzatelny postoj jednotlivca vo vztahu k bezpecnosti
a dovere k vlastnej organizacii (Statu). Bezpecnostné povedomie je v systéme
ochrany utajovanych skuto¢nosti sicast'ou tzv. pyramidy bezpecnosti, kde prvy
stupen tvori bezpecnostna previerka (staticke rizikd), bezpecnostné povedomie
(dynamickeé rizika) a princip “need-to-know”. Obdobne by malo byt primerané
bezpecnostné povedomie komplexne integrované aj do bezpecnostného systému
Statu.

Bezpecnostné povedomie je vSak mozné vnimat ucelenejSie a aj
na kvalitativne vyS§Sej irovni. Potom mozno hovorit’ o tzv. kultire bezpecnosti
(organizacie alebo S§tatu). Kultara bezpe€nosti vo vSeobecnosti vypoveda
0 miere a sposobe naplnenia a osvojenia si cielov a tloh v oblasti bezpecnosti,
ich dosahovania, kontroly a rozvoja. Kultura bezpecnosti urcuje rozsah a vzory
zédkladnych rieSeni, hodnot, noriem, Standardov, symbolov a nazorov,
vplyvajiucich na spdsob pristupu k bezpeCnostnym vyzvam a k riadeniu
bezpecnosti na vSetkych hierarchickych urovniach bezpecnostného systému
Statu. Zavadza stereotypy pre bezpecné spravanie sa l'udi ako v kazdodennom
zivote doma, na verejnosti, ¢i na pracovisku, tak aj v krizovych situéciach. Je
sucastou jednotného vztahu: “Kultura bezpecnosti-bezpecnostné povedomie-
bezpecné spravanie’™.

Pri dostato¢ne etablovanej kulture bezpecnosti a primeranom
bezpecnostnom povedomi jednotlivcov je mozné vytvorit efektivny systém
predchadzania a eliminovania modernych bezpe€nostnych hrozieb.

Zaver:

Kazdy moderny a demokraticky Stat by mal vyuzivat' (za podmienky
dodrziavania  prisluSnych pravidiel a zakonov) vSetky dostupné nastroje a
prostriedky na dosiahnutie potrebnej urovne bezpecCnosti. Samotné
stanovovanie pravidiel nie je vidy efektivne, naopak kladenie
zodpovednosti a pozitivne vplyvanie a vzdelavanie (pod hrozbou sankcie)
by mohlo byt primeranym rieSenim. Uvedomenie si potreby dodrziavania
pravidiel je prvym krokom k ich akceptacii a ich d’alSiemu pozitivnemu Sireniu.
Stupent bezpe€nostnej kultiry na Grovni Statu sa prejavuje najmi v obsahu a
zamerani prijimanych dokumentov do oblasti zaistovania vnutornej a vonkajsej
bezpecnosti. Prijaté a osvojené zasady kultary bezpecnosti sa odrazaju v obsahu
a zamerani strategickej kultury bezpecnosti Statu, vyjadrujucej najmi pristup
politickej reprezentacie Statu k zaisteniu svojej vnutornej a vonkajSej

9Hofreiter, L.: Kultira bezpecnosti a riadenie bezpe€nosti, In Zbornik z 20. Vedeckej konferencie
s medzindrodnou Gcastou RieSenie krizovych situdcii v Specifickom prostredi, Fakulta Specidlneho
inzinierstva Zilinskej univerzity v Ziline, 2015,str.65



bezpecnosti. V strategickej kultire Statu sa odrazaji najmé ideové, nabozenské a
kultirne hodnoty, historicka sktsenost, narativna historia, ale aj vojenské
spoOsobilosti a vymedzenie hierarchie chranenych zaujmov §tatu. Odraz kultiry
bezpecnosti a bezpecnostného povedomia jednotlivcov je realizovany vo
vSeobecnej rovine prostrednictvom strategickych dokumentov Statu.

Jednotlivec sa stiva zasadnym Cc¢initePom pre bezpecnost’, vratane
svojej vlastnej bezpecnosti. Ako uz bolo konStatované, moze byt’ prinosom
ale aj rizikom. Bez ohPadu na to ¢i je aktivnou alebo pasivnou sucast’ou
bezpecnostného systému, ¢i je nastrojom alebo ciePom nepriatel’skych
opatreni, alebo len vlastnikom zneuzitych technickych prostriedkov.

Bezpecnostné povedomie jednotlivca zohrava a bude zohravat’ ¢oraz
doélezitejSiu rolu v oblasti bezpec¢nosti.
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